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Ringkasan Eksekutif

Dunia saat ini telah menyaksikan perkembangan pesat dalam teknologi dan peningkatan keterhubungan dan
keterlibatan secara daring. Meskipun hal ini telah mendorong pertumbuhan ekonomi global dan memungkinkan
koneksi, pembelajaran, dan inovasi baru, aksesibilitas, keterlibatan, dan jangkauan ini juga dieksploitasi oleh pihak-
pihak yang berniat jahat. Sebagai salah satu komunitas daring terbesar dan teraktif di dunia, Indonesia mendapatkan
keuntungan secara sosial dan ekonomi, dan menghadapi tantangan seperti meningkatnya paparan terhadap konten
daring yang berbahaya.

Untuk mendukung kegiatan penanggulangan ekstremisme daring di masa depan di Indonesia, penelitian kualitatif
ini berupaya mengidentifikasi praktik-praktik dan model-model penanggulangan yang sudah ada, serta tren dan
tantangan yang ada saat ini dan yang akan muncul. Penelitian yang dilakukan mencakup tinjauan sekunder terhadap
literatur terkini tentang lanskap media dan informasi daring, eksploitasi oleh organisasi teroris dan ekstremisme,
dan upaya-upaya penanggulangan yang terdokumentasi, serta penelitian primer yang dilakukan dengan para
praktisi garda terdepan dalam upaya penanggulangan ekstremisme daring dan ekstremisme dengan kekerasan
serta pemangku kepentingan utama lainnya yang relevan.

Laporan ini menguraikan berbagai temuan utama di tiga bidang utama. Pertama, laporan ini mempertimbangkan
lanskap informasi daring di Indonesia, membahas tren di ruang daring, narasi yang digunakan oleh kelompok
ekstremis, ekstremis dengan kekerasan, dan teroris, serta dampak dari misinformasi dan disinformasi. Kedua,
laporan ini membahas ancaman-ancaman yang muncul di dunia maya dan dimensi lokalnya di Indonesia, mulai
dari penggunaan berbagai platform hingga teknologi baru yang sedang berkembang dan bidang-bidang isu khusus
(yang masih relevan) yang perlu mendapat perhatian lebih. Terakhir, Laporan ini menguraikan tanggapan yang ada
dalam melawan ekstremisme dan ekstremisme kekerasan di dunia maya, mulai dari upaya komunikasi strategis
hingga pendidikan, penelitian dan koordinasi, serta mendiskusikan tantangan, kebutuhan, dan pembelajaran utama.

Laporan ini diakhiri dengan rekomendasi kontekstual yang dapat ditindaklanjuti untuk upaya-upaya masa depan
dalam penanggulangan ekstremisme daring di Indonesia, untuk mendukung upaya-upaya yang sedang berlangsung
di bidang ini dan membantu menyesuaikan dan menargetkan pendekatan baru. Rekomendasi tersebut meliputi:

¢ Terus mengembangkan kapasitas lokal untuk menciptakan narasi positif dan alternatif dalam menanggapi
upaya multi-saluran dan platform khusus yang digunakan oleh teroris

¢ Memperkuat kapasitas teknis untuk penelitian dan pemantauan narasi

¢ Bekerja sama dengan sektor swasta dan perusahaan teknologi untuk memanfaatkan potensi Al dalam
upaya melawan ekstremisme

¢ Membangun mekanisme koordinasi dan kolaborasi yang sudah ada untuk menciptakan dan/atau
memperkuat jaringan berbagi informasi formal dan informal

¢ Berfokus pada pendekatan yang disesuaikan dan berkelanjutan untuk intervensi media dan literasi
informasi

¢ Memanfaatkan keberhasilan dalam upaya agenda Perempuan, Perdamaian dan Keamanan (WPS) dan
menerapkan lensa gender yang menggabungkan faktor-faktor identitas lainnya untuk memperkuat
pemahaman tentang dinamika radikalisasi gender

Rekomendasi ini tidak lengkap, tetapi berusaha untuk membangun upaya dan kekuatan positif yang ada dalam
konteks Indonesia untuk terus meningkatkan kemampuan praktisi kontra-ekstremisme daring dalam merespons
eksploitasi ruang daring oleh teroris dan ekstremis.
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1. PENDAHULUAN



1. Pendahuluan

Era digital saat ini telah menyaksikan perkembangan pesat dalam bidang teknologi, menghubungkan orang-orang
secara lokal, regional, dan global. Meskipun hal ini memberikan banyak peluang positif untuk komunikasi dan
akses ke informasi, aksesibilitasnya juga dieksploitasi oleh aktor jahat untuk mendukung operasi mereka di ruang
daring. Kelompok-kelompok ekstremis, ekstremis dengan kekerasan, dan teroris telah memanfaatkan tren dan alat
daring baru untuk perekrutan dan radikalisasi, perencanaan dan komunikasi, penggalangan dana, dan penyebaran
propaganda. Para aktor ini menyesuaikan taktik dan metode mereka untuk mengeksploitasi dinamika platform
dan amplifikasi algoritmik sambil semakin mengandalkan ruang terenkripsi atau semi-tertutup untuk menghindari
deteksi.

Dengan sekitar 212 juta pengguna internet pada awal tahun 2025 (Kemp, 2025), Indonesia termasuk salah
satu negara yang memiliki komunitas daring paling aktif dan besar di dunia. Meskipun pertumbuhan digital ini
menawarkan peluang sosial dan ekonomi yang signifikan, pertumbuhan ini juga menghadirkan tantangan -
terutama, meningkatnya paparan terhadap konten daring yang berbahaya seperti propaganda ekstremis dan
aktivitas daring lainnya. Kaum muda tetap rentan terhadap narasi dan pendekatan radikal yang beradaptasi dengan
cepat terhadap teknologi dan platform baru. Karena para aktor ekstremis terus mengembangkan strategi digital
mereka, memahami lingkungan informasi di Indonesia sangat penting untuk mengembangkan respons yang tepat
sasaran dan berkelanjutan.

Laporan Negara ini menyajikan temuan-temuan dari penelitian lapangan tentang lanskap media dan informasi di
Indonesia, dengan fokus pada strategi para aktor ekstremis daring, tantangan yang dihadapi oleh para praktisi di
garis depan, dan pelajaran yang dapat dipetik dari respons yang dilakukan saat ini. Laporan ini juga menawarkan
rekomendasi praktis dan sesuai konteks bagi para praktisi dan pembuat kebijakan yang bekerja untuk mengidentifikasi
dan mengganggu aktivitas ekstremis daring. Alih-alih mengusulkan satu solusi untuk semua, laporan ini
menekankan pendekatan yang diinformasikan secara lokal berdasarkan wawasan dari mereka yang terlibat dalam
kontra-ekstremisme di berbagai sektor. Lebih lanjut, laporan ini menilai bagaimana jaringan ekstremis di Indonesia
menggunakan ruang digital daring, dan mengembangkan strategi multi-platform untuk memaksimalkan visibilitas
dan keamanan operasional - memberikan pemahaman mendalam tentang bagaimana platform publik seperti
TikTok, Instagram, dan X (sebelumnya disebut Twitter) digunakan untuk menyebarkan narasi dan memengaruhi
wacana arus utama, sementara aplikasi pengiriman pesan dengan fungsi enkripsi seperti Telegram dan WhatsApp
berfungsi sebagai pusat perekrutan, koordinasi, dan perencanaan. Laporan ini juga meneliti tren yang muncul
dalam penggunaan ruang digital oleh para ekstremis, seperti pendanaan kegiatan mereka dengan menggunakan
mata uang digital.

Terakhir, laporan ini mengeksplorasi respons yang ada terhadap ancaman-ancaman ini melalui langkah-langkah
legislatif, peraturan platform, kerja sama antarlembaga, dan program pencegahan - Mulai dari undang-undang
kontra terorisme Indonesia yang mengkriminalisasi propaganda terorisme dan perekrutan secara daring, Rencana
Aksi Nasional untuk Mencegah dan Menangani Ekstremisme Kekerasan (RAN P/CVE) yang memfasilitasi respons
pemerintah, masyarakat sipil, dan sektor swasta, hingga upaya regional seperti peran kepemimpinan Indonesia
dalam Rencana Aksi ASEAN untuk Mencegah dan Menangani Meningkatnya Radikalisasi dan Ekstremisme Kekerasan
(2018-2025). Masyarakat sipil memainkan peran penting dalam meningkatkan kesadaran, mempromosikan literasi
digital, dan memperkuat narasi positif-khususnya ketika upaya-upaya tersebut melibatkan kaum muda, perempuan,
dan komunitas minoritas. Laporan ini berupaya memberikan contoh praktis dari praktik-praktik menjanjikan yang
sudah ada, sekaligus mengidentifikasi bidang-bidang yang membutuhkan dukungan dan inovasi lebih lanjut
untuk membangun masyarakat digital yang lebih tangguh dan terinformasi, serta mencegah para ekstremis
mengeksploitasi ruang daring.
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2. METODOLOGI



2. Metodologi

Untuk mendukung kegiatan penanggulangan ekstremisme daring di masa depan diIndonesia, penelitian ini berupaya
mengidentifikasi praktik-praktik baik yang sudah ada serta tren dan tantangan yang sedang dan akan mengemuka.
Bagian ini merinci metodologi yang digunakan untuk penelitian kualitatif tentang kebutuhan, tantangan, dan
pembelajaran yang diidentifikasi oleh para praktisi garda depan penanggulangan ekstremisme dan ekstremisme
kekerasan daring serta pemangku kepentingan utama lainnya yang relevan.

Tujuan & Pertanyaan Penelitian

Tujuan utama dari laporan negara ini adalah untuk menghasilkan penelitian berbasis bukti tentang lanskap informasi
dan media dalam konteks yang diteliti, bagaimana kelompok-kelompok ekstremis bertindak dalam lanskap tersebut,
dan apa saja kebutuhan yang diidentifikasi untuk menanggapi tantangan ekstremisme daring. Pertanyaan penelitian
utama untuk proyek ini diuraikan di bawah ini. Selain itu, pertanyaan-pertanyaan yang lebih rinci dikembangkan
dan diuraikan secara tematis untuk membantu para peneliti mencakup semua tema yang diperlukan untuk menilai
situasi secara menyeluruh di negara tersebut.

¢ Pelajaran, tantangan, tanggapan, dan kebutuhan apa yang diidentifikasi oleh aktor garda depan
yang bekerja untuk mencegah dan melawan ekstremisme dan ekstremisme daring?

4 Bagaimana lanskap media dan informasi yang ada saat ini berkontribusi terhadap penyebaran
konten berbahaya melalui platform daring?

4 Tren baru apa yang muncul terkait ekosistem daring yang diidentifikasi oleh para pelaku garda
depan, dan dianggap paling penting untuk diatasi?

Pendekatan & Metodologi Penelitian

Hedayah melakukan dua kegiatan penelitian khusus di Indonesia untuk menilai lanskap media dan informasi,
dengan fokus pada keterampilan literasi media dan informasi (MIL) serta keterlibatan ekstremis di platform digital
di negara-negara yang dipilih. Kedua kegiatan tersebut bertujuan untuk menjelaskan kebutuhan dan tantangan
yang diidentifikasi oleh para praktisi garda depan. Metodologi penelitian ini mencakup penelitian kualitatif primer
termasuk wawancara semi-terstruktur dan diskusi kelompok terfokus dengan para pemangku kepentingan utama,
termasuk kementerian dan aktor masyarakat sipil yang terlibat dengan kaum muda dan dengan upaya-upaya
penanggulangan ekstremisme dan ekstremisme kekerasan atau MIL, dan penelitian sekunder yang menilai literatur
yang ada tentang topik tersebut. Pendekatan inklusif diterapkan dalam keseluruhan penelitian ini, dengan tujuan
untuk mendapatkan representasi yang beragam dari perspektif dan pengalaman berbagai kelompok, termasuk
gender, usia, agama, dan kelompok minoritas, dalam batasan ukuran sampel yang direncanakan dan jadwal waktu
yang tersedia. Secara ringkas, penelitian ini mencakup kegiatan-kegiatan berikut:

¢ Tinjauan komprehensif terhadap literatur yang ada yang mencakup topik ekstremisme daring di Malaysia
dalam lima tahun terakhir untuk membantu mengidentifikasi data yang tersedia, kesenjangan yang ada
dalam literatur, dan memvalidasi temuan-temuan dari temuan primer

¢ Dua diskusi kelompok terarah (FGD) dengan para pemangku kepentingan utama seperti perwakilan
kementerian dan organisasi masyarakat sipil di Jakarta dan Bandung, Indonesia, untuk mendapatkan
wawasan tentang persepsi dan sikap yang berkaitan dengan pertanyaan penelitian dan memvalidasi
temuan dari tinjauan literatur

4 23 wawancara informan kunci (KIl) dengan para ahli terpilih untuk mendapatkan perspektif dan wawasan
tambahan yang mendalam terkait dengan pertanyaan penelitian dan memvalidasi temuan-temuan dari
tinjauan literatur serta diskusi kelompok terarah.
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Alat-alat penelitian ini dikembangkan tidak hanya untuk menjawab pertanyaan-pertanyaan penelitian utama,
tetapi juga untuk menerapkan perspektif gender dan hak asasi manusia, serta mempertimbangkan sudut pandang
berbagai pemangku kepentingan dan bidang-bidang isu yang relevan dengan ekstremisme daring.

Analisis Data

Analisis data untuk penelitian ini terdiri dari pengkodean kualitatif terhadap hasil penelitian primer. Dengan
menggunakan pendekatan pengkodean tematik, data primer yang dikumpulkan melalui KIl dan FGD dikodekan
menggunakan perangkat lunak analisis kualitatif, Dedoose, oleh tim pengode dari tim peneliti (Hedayah dan
konsultan). Pengkodean dilakukan dengan menggunakan pendekatan deduktif, dari buku pedoman yang
dikembangkan oleh tim peneliti berdasarkan pertanyaan-pertanyaan penelitian dan juga meliputi identifikasi:

¢ Pertimbangan untuk kelompok pemangku kepentingan dan/atau sektor yang berbeda

¢ Bidang-bidang isu yang relevan dengan pertanyaan penelitian yang telah diuraikan sebelumnya dalam
laporan ini (seperti kondisi pada saat ini, tren yang muncul, dll.)

¢ Isu-isu lintas sektor seperti masalah gender dan inklusi atau dampaknya

Selain itu, pendapat ahli eksternal juga diminta untuk memvalidasi temuan, termasuk tinjauan dan validasi oleh
pemangku kepentingan pemerintah dan masyarakat sipil.
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3. TEMUAN UTAMA



3. Temuan Utama

Temuan-temuan dari penelitianini disajikan sebagai berikut, Berdasarkan metodologi penelitian yang telah dijelaskan
sebelumnya, dengan membagi penelitian ini ke dalam tiga komponen. Yang pertama mempertimbangkan lanskap
media dan informasi yang ada di Indonesia dan bagaimana hal itu dimanfaatkan oleh para ekstremis. Bagian kedua
fokus pada ancaman yang muncul di ruang daring, mengeksplorasi tren dan perkembangan yang paling menonjol.
Bagian terakhir mengkaji tanggapan yang ada dari aktor pemerintah dan non-pemerintah, serta tantangan dan
kebutuhan yang diidentifikasi untuk pekerjaan di masa depan di bidang ini.

3.1. Lanskap Informasi Daring

Bagian pertama dari laporan ini membahas pertanyaan berikut:

Bagaimana lanskap media dan informasi yang ada saat ini berkontribusi terhadap penyebaran
konten berbahaya melalui platform daring?

Bagian dari laporan ini menyelidiki lanskap daring saat ini di Indonesia berdasarkan wawasan para ahli lokal serta
literatur yang ada untuk lebih memahami bagaimana organisasi-organisasi ekstremis mengeksploitasi ruang-ruang
digital sebagai sarana komunikasi dan koordinasi mereka.

3.1.1. Lanskap Informasi Daring dan Eksploitasi Ekstremis

Meskipun platform dan aplikasi baru dapat meningkatkan keterhubungan dan akses terhadap informasi, platform
dan aplikasi ini juga menjadi alat bagi pelaku kejahatan untuk menjangkau dan melibatkan 212 juta pengguna
internet di Indonesia. Pada praktiknya, para ekstremis di Indonesia terus meradikalisasi individu secara luring
melalui metode yang lebih tradisional seperti dakwah dan kelompok belajar privat, serta menggunakan radikalisasi
daring atau digital untuk menyebarkan propaganda dan mengarahkan individu ke kelompok daring dan luring yang
tertutup (Rahman et al., 2021). Kelompok teroris internasional seperti ISIS semakin mengadaptasi taktik mereka
untuk menargetkan individu di Indonesia dengan menerjemahkan materi ke dalam bahasa lokal dalam praktik
yang dikenal sebagai “e-jihad” atau jihad daring (ibid). Laporan terbaru dari UNICRI “menemukan contoh pengguna
Telegram berbahasa Indonesia yang mengekspresikan pandangan neo-Nazi, termasuk dalam diskusi tentang Mein
Kampf dan manifesto yang dibuat oleh penyerang Christchurch” (Bradley, 2025, him.77). Meskipun ada bukti yang
lebih terbatas tentang aktivitas kanan jauh atau kanan radikal di ruang offline, penting untuk mempertimbangkan
dan memantau tren ini dengan cermat. Para ahli Indonesia yang diwawancarai menggarisbawahi bahwa,
berdasarkan studi yang dilakukan dengan para narapidana yang dipenjara atas tuduhan ekstremis, ekosistem daring
adalah salah satu sumber utama radikalisasi (IND25). Faktanya, penangkapan terkait terorisme terbaru di Indonesia
dilakukan secara daring (Newton, 2025). Hal ini termasuk penangkapan seorang laki-laki berusia 19 tahun di Jawa
Timur pada Juli 2024 yang dilaporkan teradikalisasi melalui media sosial dan berencana untuk mengebom dua
gereja di wilayahnya (Anuar, 2024). Hal ini semakin menyoroti tantangan penting ‘luring dalam perpotongan antara
radikalisasi daring dan perekrutan serta radikalisasi luring di penjara.

Meskipun ada kemajuan yang terlihat tentang bagaimana platform-platform daring meningkatkan peraturan
mereka tentang moderasi konten dan pendekatan lain yang relevan untuk mengatasi masalah ini, situasinya masih
membutuhkan perhatian berkelanjutan karena pelaku kejahatan, seperti ekstremis, dengan cepat mengidentifikasi
celah dalam pendekatan tersebut dan mengadaptasi konten mereka untuk menghindari deteksi dan penghapusan
melalui penggunaan “konten di luar batas” ( Saltman & Hunt, 2023). Selain itu, dengan meningkatnya jumlah
konten yang diposting secara daring setiap hari, kebutuhan moderasi juga meningkat. Meskipun tidak hanya terjadi
di Indonesia, para narasumber yang diwawancarai menunjukkan peningkatan intoleransi, ujaran kebencian, dan
hoaks di ranah daring sebagai tantangan yang terus berlanjut (IND18). Hal-hal tersebut ada di dalam dan di luar
narasi ekstremis dan taktik daring; namun, semua itu dapat dimanfaatkan oleh para ekstremis untuk meradikalisasi,
merekrut, dan memobilisasi kelompok-kelompok tertentu atau memicu perpecahan di antara masyarakat (ibid).
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Masalah ini semakin disorot dalam hal paparan khalayak daring terhadap konten berbahaya, dan kurangnya
kemampuan untuk mengidentifikasi informasi yang salah atau berbahaya (IND19). Pada saat Internet menjadi
sumber informasi utama bagi banyak orang, dan dengan meningkatnya prevalensi pelaku kekerasan yang lebih
muda, terdapat peningkatan kekhawatiran bahwa anak muda paling rentan menjadi mangsa narasi ekstremis
dan disinformasi saat mencari jawaban atas pertanyaan mereka (IND9). Dengan banyaknya interaksi mereka yang
terjadi secara daring dan dengan moderator konten cenderung reaktif, kelompok ekstremis dapat memanfaatkan
hal ini sebagai peluang untuk merekrut pengikut baru di kalangan anak muda (Ware, 2023). Tren lain yang patut
diperhatikan dan perlu diteliti lebih lanjut adalah hubungan antara dinamika keluarga dan radikalisasi anak muda
di platform daring, sebagaimana ditekankan oleh para ahli bahwa pencarian rasa identitas seringkali menjadi
faktor pendorong utama radikalisasi anak muda (IND19). Terakhir, dibandingkan dengan penggunaan internet
sebelumnya oleh kelompok ekstremis, perempuan tidak lagi dipandang sebagai aktor pasif yang memainkan peran
pendukung dan secara aktif menjadi target di ruang daring oleh para ekstremis (IND17). Laporan RUSI di Indonesia
menggarisbawahi bahwa “melalui media sosial, perempuan sekarang dapat memainkan peran yang lebih aktif
sebagai propagandis, perekrut, penyandang dana, dan bahkan pelaku bom bunuh diri” (Nuraniyah, 2019, him. 2).

Ekosistem daring juga berperan dalam mengubah identitas dan interaksi sosial individu, memberikan kesempatan
kepada individu untuk membentuk dan membangun identitas yang berbeda secara daring dan bertindak secara
berbeda dari diri mereka secara offline - menjalani “kehidupan ganda”. Seperti di tempat lain di dunia, seorang
narasumber menggarisbawahi bahwa indeks kesopanan luring orang Indonesia saat ini lebih tinggi daripada
indeks kesopanan daring (IND22). Meskipun banyak yang menyambut dan menerima di ruang luring, bukti terbaru
menunjukkan bahwa ada tren yang berbeda di ruang daring (Dawitri & Amara, 2023). Meskipun ruang daring
dapat memperkuat ketidaksopanan, sebuah survei baru-baru ini menunjukkan bahwa intoleransi secara luring juga
menjadi perhatian (LSI, 2023). Dalam laporan tersebut, sejumlah besar responden menyatakan ketidaknyamanan
atau penolakan terhadap kelompok minoritas tertentu, menyoroti bahwa intoleransi tidak terbatas pada ranah
digital saja (ibid). Perbedaan antara perilaku daring dan offline seseorang dapat mempersulit untuk mendeteksi
perubahan, atau mengidentifikasi tanda-tanda awal radikalisasi secara offline. Hal ini dapat dimanfaatkan oleh para
perekrut dan ekstremis daring untuk meradikalisasi individu dan mempersiapkan mereka hingga mereka siap untuk
melakukan serangan luring (IND19; Ware, 2023).

3.1.2. Narasi Ekstremis, Ekstremis Kekerasan, dan Teroris Daring yang Prevalen

Narasi dan propaganda ekstremis memainkan peran penting sebagai taktik yang digunakan oleh para pelaku
untuk menyebarkan pesan mereka secara daring dan menghasut kekerasan, kebencian, dan perpecahan di
antara masyarakat. Dengan memanfaatkan platform digital, para ekstremis mengembangkan dan memperkuat
pesan mereka untuk memberikan alternatif bagi para pengikutnya terhadap keluhan yang ada. Orang-orang yang
diwawancarai melihat para ekstremis sangat canggih dalam memanipulasiinformasi secara daring, mengembangkan
dan menyebarkan narasi daring dengan cara yang paling strategis untuk menjangkau audiens target mereka (IND23).
Meskipun narasi ekstremis terlihat menurun karena pekerjaan yang dilakukan oleh pemerintah dan perusahaan
teknologi, keberadaan mereka di dunia maya tetap ada (IND24), oleh karena itu, penting untuk memahami dan
mengeksplorasi narasi yang ada di Indonesia agar dapat mengatasinya secara efektif dan membangun komunitas
yang lebih tangguh. Ekstremis sering menggunakan isu-isu lokal, regional, atau internasional, menambahkan
elemen ideologi mereka, dan memanfaatkan informasi yang salah atau tidak benar untuk memperkuat pesan
mereka kepada audiens target mereka.

Narasi Lokal

Meskipun narasi ekstremis global lebih menonjol dan hadir dalam wacana daring, narasi lokal sering kali memainkan
peran yang lebih besar, yang secara unik disesuaikan dengan konteks negara. Para ekstremis memanfaatkan keluhan
lokal, interpretasi agama, dan peristiwa nasional untuk mengembangkan pesan-pesan lokal mereka, menjadikannya
kuat dan menarik bagi penduduk Indonesia. Para praktisi lokal melaporkan adanya peningkatan narasi ekstremis
yang spesifik untuk wilayah tertentu, yang sering kali berfokus pada isu-isu lokal dan identifikasi (IND21, IND13,
IND10, IND1).

Salah satu jenis narasi yang paling umum ditemukan di Indonesia adalah anti-statisme, yang berkisar pada iklim
politik dan pemilu. Melalui narasi semacam itu, kelompok-kelompok ekstremis menggambarkan pemerintah yang
terpilih sebagai “secara inheren tidak sah dan tidak adil,” dan menyebut mereka sebagai “Muslim yang murtad”
(Program Harmoni 2023, him. 9). Dengan demikian, narasi politik sering kali memanfaatkan “mentalitas kita vs
mereka,” yang berusaha menyebabkan perpecahan dalam masyarakat dan menyerukan pemerintahan yang
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lebih ekstremis (IND21). Kelompok-kelompok ekstremis juga mengeksploitasi ketegangan politik di sekitar waktu
pemilihan kepala daerah untuk memecah belah masyarakat dan memproduksi “narasi politik identitas dan politik
sektarian untuk tidak memilih tokoh-tokoh politik atau kandidat pemerintah daerah yang berbeda agama, berbeda
kelompok dengan mereka” (IND1). Mereka meningkatkan keluaran narasi tentang “topik-topik sensitif sepertiagama
dan ideologi, seperti retorika anti-Kristen atau pro-Islam” untuk meningkatkan mobilisasi politik selama pemilihan
umum (IND10). Selain itu, organisasi ekstremis lokal memanfaatkan propaganda dan narasi ISIS yang sudah ada,
membingkai ulang dan menerjemahkannya ke dalam bahasa dan konteks lokal, “menyasar isu-isu termasuk pemilu
2019 dan pemilu 2024 di Indonesia (Mok & Satria, 2024). Sebagai contoh, sebuah faksi Jemaah Ansharut Daulah
(JAD) di provinsi Riau mendesak para pengikutnya melalui media sosial untuk melakukan kekacauan pada pemilu
2024 (ibid).

Para ekstremis di Indonesia juga terlihat menyesuaikan narasi dan pesan mereka untuk menghindari deteksi
dan pelabelan sebagai organisasi ekstremis, ekstremis kekerasan, atau teroris, serta memperluas daya tarik dan
mendapatkan lebih banyak popularitas di kalangan masyarakat. Hal ini sering kali dilakukan dengan membajak
narasi lokal yang populer dan arus utama sambil mempertahankan ideologi ekstrem dan mempromosikan
intoleransi terhadap anggota kelompok luar, seperti kelompok minoritas dan individu dengan latar belakang agama
yang berbeda (IND24). Seperti yang digarisbawahi oleh salah satu narasumber, “narasi ekstremis telah melunak
dalam nada tetapi masih mendorong pandangan agama yang ekstrem. Mereka menormalkan keseragaman ini,
yang menentang keragaman” (IND16). Hal ini didukung oleh narasumber lain dan disoroti sebagai ancaman
terhadap keberagaman, inklusi, dan toleransi yang ada di masyarakat Indonesia. Karena konten agama tersebar
luas di ekosistem daring, kelompok ekstremis sering memanfaatkan dan mendistorsi konten tersebut untuk
mempromosikan narasi mereka dan merekrut anggota baru di bawah bendera pendidikan agama (IND15).

Para ekstremis juga terlihat sering menyematkan pesan mereka secara halus dalam konten yang menarik. Para praktisi
melaporkan adanya peningkatan pengagungan terhadap para terpidana terorisme dan pemimpin militan melalui
TikTok. Menurut salah satu narasumber, “beberapa narasi berbasis Al di TikTok secara signifikan mengagungkan
kelompok-kelompok mantan dan terpidana terorisme di Bali” (IND1). Misalnya, baik deepfake maupun konten asli
yang merayakan tokoh-tokoh seperti Ali Imron (pelaku bom Bali yang telah meminta maaf secara terbuka atas
tindakannya) tersebar luas. Beberapa narasi yang beredar di TikTok dilaporkan telah memengaruhi persepsi sebagian
penonton terhadap tokoh seperti Ali Imron, dengan menonjolkan penyesalannya yang dianggap positif, sehingga
menciptakan persepsi yang lebih positif terhadapnya (IND1, IND25). Pada saat yang sama, para pemimpin ekstremis
yang telah meninggal dari Bom Bali (misalnya Dr. Azhari bin Husin dan Noordin M. Top) dijadikan mitos untuk
generasi baru yang lebih muda melalui soundbite yang viral dan referensi budaya pop di platform tersebut (IND11).
Seorang narasumber yang diwawancarai mencatat sebuah video TikTok yang menggunakan slogan dan ikonografi
dari anime Jepang, “seni adalah ledakan” (“art is explosion”), untuk mengagungkan “pencapaian signifikan” teroris,
yang mengindikasikan bagaimana para kreator ekstremis menyisipkan tema-tema militan ke dalam bahasa budaya
yang akrab dengan anak muda (IND1). Pengemasan ulang pahlawan ekstremis dalam elemen-elemen konten
populer yang sudah ada merupakan tren yang mengkhawatirkan yang dapat membuat ideologi ekstremis menjadi
lebih mudah diterima oleh anak muda Indonesia.

Terakhir, kelompok-kelompok ekstremis mengalihkan narasi mereka ke topik-topik yang tidak terkait dengan
agama, seperti kesejahteraan pribadi, lingkungan, dan topik-topik lain yang mungkin beresonansi dengan audiens
perkotaan, terus “menanam benih ekstremisme, tetapi tanpa menggunakan narasi kekerasan” (IND24). Perlu dicatat
bahwa meskipun cabang utama Jamaah Islamiyah (JI), kelompok ekstremis terbesar di Indonesia, mengumumkan
rencananya untuk membubarkan diri pada musim panas 2024, ada kekhawatiran besar bahwa anggotanya akan
terus beroperasi dengan nama yang berbeda tetapi menyebarkan ideologi yang sama (Hwang & Frank, 2024),
sementara yang lain dapat bergabung ke kelompok serupa yang mendukung pandangan ideologis mereka (IND25).
Perubahan-perubahan dalam struktur internal organisasi seperti itu membutuhkan investigasi lanjutan tentang
bagaimana kelompok-kelompok tersebut mengubah taktik dan narasi daring mereka untuk memastikan kehadiran
dan penyebaran ideologi mereka dalam konteks lokal.

Perlu dicatat bahwa meskipun narasi-narasi ini mungkin resonan dengan sebagian audiens online, mereka tidak
mencerminkan sentimen publik yang lebih luas di Indonesia. Secara umum, masyarakat Indonesia menolak segala
bentuk terorisme dan kekerasan, serta mendukung perdamaian, persatuan, dan pluralisme di dalam negeri. Tren-
tren di atas penting untuk dipertimbangkan dalam mengembangkan respons yang tepat terhadap narasi-narasi
yang ada.
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Disinformasi dan Misinformasi

Ketika kelompok ekstremis terus menyesuaikan taktik dan narasi mereka berdasarkan pergeseran lanskap politik
dan sosial di Indonesia, mereka sering kali ditemukan memproduksi pesan yang sesuai dengan ideologi mereka
melalui penyebaran narasi yang sengaja dibuat salah, atau disinformasi dan misinformasi. Platform media sosial
dan aplikasi perpesanan telah memudahkan para ekstremis untuk membagikan dan menyebarkan narasi mereka
dengan cepat dan global, “menggunakan taktik misinformasi dan disinformasi untuk memperkuat dampaknya”
(Monaghan & Rodriguez, 2023). Mereka sering mengeksploitasi ruang gema daring untuk menyebarkan narasi
mereka dan menargetkan mereka yang memiliki pandangan yang sama dengan kelompok tersebut (ibid).

Di Indonesia, disinformasi dan misinformasi terutama disebarkan pada masa-masa sensitif secara politik seperti
pemilihan umum dan masa-masa perubahan politik (IND25, IND5). Hal ini diamati oleh para ahli selama pemilu
2019 dan pemilihan kepada daerah (pilkada) 2024 (Program Harmoni, 2023; Mok & Satria, 2024). Pada 2019, JI
meluncurkan “perang informasi” melalui beberapa platform mereka untuk mengganggu jalannya pilkada (Mok &
Satria, 2024). Para ahli percaya bahwa tujuan penggunaan disinformasi dan misinformasi di sekitar waktu pemilu
bukanlah untuk mempengaruhi hasil, “tetapi untuk memprovokasi konflik di masyarakat dan merusak proses
pemilu menjelang pemungutan suara nasional” (Ayuningtiyas, 2024). Ekstremis sering menggunakan konten buatan
pengguna yang tidak diverifikasi untuk “membuat dan menyebarkan narasi palsu,” yang menjadi lebih mudah
dengan meningkatnya ketersediaan platform Al generatif untuk penggunaan sehari-hari (IND15). Ekstremis terlihat
memanfaatkan algoritme untuk “memberi makan pengguna” konten yang sudah selaras dengan keyakinan mereka,
berusaha mengeksploitasi rendahnya tingkat literasi digital dan ketidakmampuan untuk mendeteksi dan secara
kritis menilai konten palsu yang dibagikan secara daring, “membuat mereka lebih rentan untuk mempercayai dan
membagikan” informasi tersebut lebih lanjut dengan rekan-rekan mereka (ibid).

Kelompok-kelompok ekstremis juga terlihat menggunakan cara-cara yang lebih terorganisir untuk membagikan narasi
dengan mendirikan outlet media yang tidak sah, yang sering disebut sebagai “ladang media” oleh para jurnalis Indonesia
(IND24). Mereka menggunakan platform-platform ini untuk menyebarkan narasi palsu dan disinformasi tentang isu-
isu terkini, menebarkan rasisme dan kekerasan di dalam masyarakat (ibid). Sifat tertutup dari platform tertentu berarti
informasi yang salah dan ujaran kebencian dapat beredar tanpa terkendali. Konsep “pembajakan ide” untuk mendorong
interpretasi dan narasi mereka sendiri bukanlah hal yang baru, dan telah digunakan oleh kelompok-kelompok lain seperti
ISIS dan para simpatisannya (Yilmaz & Atamuradova, 2022). Namun, metode penyematan dalam ideologi atau konsep yang
sudah ada membuat identifikasi disinformasi dan misinformasi menjadi lebih sulit. Ketika kelompok ekstremis memadukan
tema nasionalis atau politik dan agama dengan taktik disinformasi, menjadi lebih rumit untuk membedakan informasi yang
sah dengan narasi ekstremis, yang dimaksudkan untuk mengganggu perdamaian dan proses demokrasi.

Dampak dari narasi-narasi ini bisa menjadi sangat nyata, dan mereka dapat secara langsung memberikan dukungan
kepada organisasi-organisasi ekstremis dan ekstremis dengan kekerasan. Selama tujuh tahun terakhir, Indonesia dianggap
sebagai salah satu negara paling dermawan di dunia (Charities Aid Foundation, 2025), dan para ekstremis di Indonesia
telah memanfaatkan mekanisme tradisional berupa permohonan sumbangan terbuka ke dalam strategi narasi mereka,
yang kini telah menjadi digital . Kelompok-kelompok yang terkait dengan ekstremis sering kali menyamar sebagai
organisasi amal atau kemanusiaan untuk meminta sumbangan dengan membuat narasi yang bermuatan emosional yang
ditargetkan untuk masyarakat umum. Di Indonesia, “penggalangan dana terbuka sering kali dibingkai sebagai seruan
untuk mendukung keluarga para mujahidin yang syahid dan dipenjara” (Nuraniyah, 2019, him.12). Kampanye semacam
itu dapat diiklankan di media sosial dan aplikasi perpesanan, menarik hati masyarakat untuk mengumpulkan uang yang
seolah-olah untuk keluarga yang membutuhkan, yang pada kenyataannya justru mendanai kegiatan ekstremis. Seorang
narasumber yang diwawancarai mengkonfirmasi bahwa ia melihat narasi media sosial yang meminta sumbangan untuk
membangun pesantren yang berafiliasi dengan kelompok ekstremis seperti pesantren yang terkait dengan JI (IND25).
Pada saat yang sama, pengawasan masih terbatas: “Di banyak organisasi Islam, tidak ada pelaporan yang diaudit... semua
orang memberikan uang dan mereka tidak tahu ke mana perginya [uang itu]. Dan beberapa di antaranya digunakan
untuk mendanai kegiatan terorisme di Indonesia” (IND23). Pada dasarnya, para aktor ekstremis dapat bersembunyi di
antara berbagai badan amal dan urun dana yang sah di Indonesia, terutama jika organisasi-organisasi tersebut tidak
memiliki transparansi. Hal ini mengaburkan batas bagi para donatur, yang banyak di antaranya mungkin benar-benar
percaya bahwa mereka memberi untuk memberikan pendidikan agama atau bantuan kemanusiaan. Untuk melawan
hal ini menjadi tantangan tersendiri, karena “mungkin kontra-narasi masih bisa digunakan [untuk mencegah orang dari
ekstremisme], tapi bagaimana dengan narasi pendanaan seperti ini?” (IND25). Melawan himbauan penggalangan dana
ekstremis membutuhkan taktik yang berbeda dengan melawan propaganda ideologis, karena yang pertama sering kali
memanfaatkan nilai-nilai sosial yang positif seperti bentuk-bentuk amal yang sudah tertanam kuat dalam identitas dan
nilai-nilai kebangsaan Indonesia.
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Konflik Global sebagai Narasi

Peristiwa yang terjadi baru-baru ini di Timur Tengah telah dimanfaatkan oleh organisasi ekstremis dan kekerasan
secara global untuk merekrut pengikut baru (Fahmy, 2024). Tren ini juga terlihat di Indonesia, di mana kelompok-
kelompok ekstremis memanfaatkan konflik regional untuk membangun solidaritas, menjustifikasi kekerasan dan
respons radikal, merekrut pengikut dan simpatisan baru, serta menggalang dana (IND23, IND21). Seperti yang
disoroti oleh salah satu narasumber, konflik global yang berakar pada identitas seperti itu “memicu reaksi keras
di kalangan pengguna Indonesia, yang melihatnya sebagai ketidakadilan terhadap komunitas Muslim, sehingga
memperkuat pengagungan agama dan solidaritas “ (IND15) - seorang ahli lebih lanjut menyoroti bahwa konflik
global ini “ditafsirkan melalui kacamata lokal untuk beresonansi dengan audiens domestik”, sebuah proses yang
disebut sebagai “glocalization”. (IND19). Kelompok-kelompok ekstremis membagikan informasi secara daring
tentang bagaimana pendukung lokal dapat terlibat (IND21, IND23). Sementara masyarakat Indonesia pada umumnya
menunjukkan keprihatinan dan solidaritas yang tulus (Arshad, 2024), para aktor ekstremis mengeksploitasi
sentimen ini untuk kepentingan dan agenda mereka sendiri, mengaburkan batas antara dukungan kemanusiaan
dan mobilisasi ideologis. Selain solidaritas, termasuk ajakan untuk melakukan kekerasan, kelompok ekstremis lokal
juga mengeksploitasi situasi global untuk merongrong dan “menjelek-jelekkan” pemerintah dan “memperkuat
legitimasi ideologi ISIS” (Hasbi dkk., 2023). Dengan mempersenjatai narasi emosional di sekitar konflik dan peristiwa
global yang ada, para aktor ekstremis dapat membangun jembatan yang kuat antara konflik yang jauh dan proses
radikalisasi lokal.

3.2. Ancaman yang Mengemuka di Dunia Maya

Konektivitas internet di Indonesia berkembang dengan cepat. Dengan lebih dari 212 juta pengguna daring, rata-rata
orang Indonesia melakukan scrolling, streaming, atau bermain selama lebih dari 7 jam sehari, empat setengah jam
di antaranya dihabiskan di ponsel mereka (Kepios & We Are Social, 2025). Dalam lingkungan yang sangat terhubung
tersebut, para aktor ekstremis merekayasa ulang pedoman mereka, memadukan oportunisme platform (misalnya,
TikTok untuk viralitas dan Telegram untuk kerahasiaan) dengan tipu muslihat algoritmik, upaya penggalangan dana
yang gesit, dan penggunaan teknologi seperti propaganda Al generatif dan game daring. Para pelaku garis depan
yang diwawancarai untuk penelitian ini, mulai dari praktisi pencegahan masyarakat sipil hingga penyelidik pendanaan
terorisme di Jakarta, menggambarkan lawan yang bersifat improvisasi dan bukan monolitik, “selalu selangkah lebih
maju” dari tindakan pencegahan konvensional (IND25). Kesaksian mereka, yang ditriangulasi dengan penelitian
akademis dan penelitian sektor abu-abu, berupaya menjawab pertanyaan inti dari bab ini:

Tren baru apa yang muncul terkait ekosistem daring yang diidentifikasi oleh para pelaku garda depan
dan dianggap paling penting untuk diatasi?

Bagian ini menyatakan bahwa ekosistem ekstremis daring di Indonesia tidak lagi terpaku pada satu ideologi atau
platform, tetapi merupakan lingkungan taktik dan prosedur yang berubah-ubah dan terus berkembang seiring
dengan perkembangan ekonomi digital yang lebih luas (Nuraniyah, 2019; Program Harmoni, 2023). Bab berikut
ini memetakan ekosistem tersebut ke dalam tiga bagian: penggunaan dan pergeseran platform yang dominan,
teknologi baru yang telah digunakan, dan teknologi terdepan yang belum digunakan dalam skala besar.

3.2.1. Penggunaan Platform Dominan dan Pergeseran yang Berlawanan

Taktik dan Penggunaan Platform Saat Ini

Para praktisi garis depan yang diwawancarai secara konsisten menyoroti pergeseran ke arah media sosial yang
berbasis visual dan algoritme - terutama TikTok dan Instagram - sebagai saluran utama penyebaran konten ekstremis
di Indonesia. TikTok, khususnya, telah melonjak sebagai sebuah platform, menjangkau demografi yang luas di
seluruh kelas sosial (Kepios & We Are Social, 2025). Salah satu narasumber menyatakan bahwa “TikTok di Indonesia
saat ini merupakan platform yang paling banyak diakses oleh anak muda... isu-isu yang diangkat di TikTok akan
menjadi sumber pertama yang kemudian menjadi trending topic” (IND1). Popularitasnya di kalangan anak muda
membuatnya menjadi tempat yang tepat untuk menyebarkan narasi ekstremis dan materi rekrutmen. Para peneliti
menggemakan pengamatan ini, melihat platform ini sebagai “alat baru untuk menyebarkan ekstremisme ideologis
yang berpotensi menimbulkan kekerasan dan merekrut anggota baru” (Suseno Sarwono, 2024). Algoritme “For You
Page” aplikasi ini dapat dengan cepat menyalurkan konten ke target audiens, terlepas dari upaya kepercayaan dan
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keamanan platform untuk mengurangi eksploitasi oleh para ekstremis dan ekstremis kekerasan. Propaganda ISIS,
misalnya, secara efektif memanfaatkan algoritme TikTok untuk mendapatkan visibilitas yang cepat “yang dirancang
untuk menyelaraskan dengan perilaku pengguna, [memfasilitasi] penargetan konten ISIS secara efektif kepada
audiens yang dituju,” dengan video-video yang “dengan cepat mendapatkan pengakuan luas” di antara pengguna
yang mungkin tidak akan menemukannya, yang mencerminkan upaya kelompok tersebut untuk memanfaatkan
platform secara global (MEMRI, 2025; Suseno Sarwono, 2024).

Tata kelola dan desain TikTok menciptakan tantangan yang unik. Para praktisi garis depan mengamati bahwa konten
TikTok “kurang terkontrol dan menyebar dengan sangat cepat,” sering kali melebihi upaya moderasi (IND24). Mereka
mengutip kasus-kasus pelecehan dan intoleransi daring di TikTok yang menggambarkan masalah yang lebih luas:
kelompok minoritas dan bahkan tokoh masyarakat arus utama bisa menjadi target trolling dan hasutan ekstremis.
Sebagai contoh, seorang jurnalis terkemuka, Najwa Shihab, menghadapi serangan misoginis dan rasis di TikTok yang
diperkuat oleh kawanan akun yang terkoordinasi setelah mengkritik para pemimpin politik (IND24). Insiden-insiden
semacam itu menggarisbawahi bagaimana viralitas TikTok dapat digunakan tidak hanya untuk mendorong ide-ide
ekstremis militan, tetapi juga untuk menyebarkan kebencian dan intimidasi, yang berkontribusi pada ekosistem
intoleransi yang menjadi tempat tumbuh subur bagi para ekstremis. Kekerasan misoginis seperti itu juga telah
terbukti mengurangi ketahanan terhadap ekstremisme kekerasan dalam konteks Indonesia (Lamphere-Englund et
al., 2022). Singkatnya, tren platform menunjukkan bahwa TikTok sangat penting untuk komunikasi ekstremis dan
ekstremis kekerasan dalam konteks Indonesia. Basis penggunanya yang sebagian besar berusia muda (sering kali
dari kelompok berpenghasilan rendah), serta ketidakpuasan mereka terhadap pihak berwenang, merupakan hal
yang ingin dieksploitasi oleh para aktor ekstremis (IND24). Seperti yang dikatakan oleh salah satu narasumber,
“kelompok ekstremis mungkin melihat platform seperti TikTok sebagai peluang untuk memperluas pengaruh dan
jangkauan mereka, menargetkan pengguna yang mungkin lebih rentan terhadap pesan mereka” (IND17).

Instagram juga memainkan peran, meskipun para ahli menilai Instagram digunakan dengan cara yang lebih
terkurasi. Sebuah studi baru-baru ini dari proyek multi-tahun Harmoni P/CVE di Indonesia menemukan bahwa
“Facebook dan, semakin banyak, Instagram ... digunakan untuk mendorong pesan ke audiens yang lebih luas, sering
kali dalam format yang lebih halus yang dirancang untuk menghindari kebijakan moderasi platform” (Program
Harmoni, 2023, him.6). Para aktor ekstremis memperlakukan Instagram sebagai saluran untuk penjangkauan
yang luas dengan konten ringan yang dilemahkan untuk menghindari penghapusan konten dan mengandalkan
platform lain untuk ajakan bertindak secara langsung. Orang-orang yang diwawancarai mencatat bahwa Instagram
(bersama dengan properti Meta lainnya termasuk Facebook) telah menjadi responsif dalam menghapus konten
ekstremis yang bersifat terang-terangan, sehingga para pelaku beradaptasi dengan mengurangi kekerasan eksplisit
atau sektarianisme di platform-platform tersebut. Namun, jangkauan Instagram yang luas di kalangan anak muda
Indonesia (84,6% pengguna internet berusia di atas 16 tahun menggunakan platform ini setiap bulan) dan para
influencer membuatnya tidak dapat diabaikan (Kepios & We Are Social, 2025). Kelompok-kelompok ekstremis
mengelola akun dan mengedarkan meme atau pesan-pesan berkode di sana untuk membentuk persepsi, tetapi
hanya mengungkapkan tujuan ideologis mereka secara penuh di saluran yang kurang diatur.

Meskipun TikTok dan Instagram menjadi alat penyebaran yang paling banyak dibicarakan, para aktor garis depan
menekankan bahwa aplikasi pesan terenkripsi dan forum-forum privat tetap menjadi infrastruktur penting bagi
jaringan ekstremis, dan lebih lanjut, dapat menjadi ruang-ruang kunci untuk penguatan ideologi, jaringan, dan
perekrutan. Telegram, khususnya, merupakan platform pilihan bagi para aktor ekstremis Indonesia karena fitur
keamanannya (enkripsi opsional) dan fungsi membangun komunitas. Penelitian menemukan bahwa para ekstremis
memilih platform daring berdasarkan empat kriteria utama: “keramahan pengguna, bebas biaya, keamanan
dan privasi, dan inisiatif kepemimpinan” (Nuraniyah, 2019, him.137). Berdasarkan ukuran-ukuran ini, Telegram
adalah pilihan yang jelas. Telegram diadopsi lebih awal oleh elemen-elemen pro-Daesh sekitar tahun 2014 karena
enkripsi ujung ke ujungnya yang masih baru dan kemampuannya untuk meng-host obrolan grup yang besar. Tidak
seperti WhatsApp pada saat peluncurannya, Telegram “dipandang lebih dapat dipercaya dan independen dari
pemerintah” (Nuraniyah, 2017, him.170). Reputasi jangka panjang ini, dikombinasikan dengan layanan cuma-cuma
dan mudah digunakan, membuat Telegram menjadi basis yang relatif dapat diandalkan oleh para pendukung ISIS
di Indonesia hingga pertengahan 2010-an (Program Harmoni, 2023). Bahkan setelah Telegram berada di bawah
tekanan - pemerintah Indonesia memblokir sementara versi web Telegram pada tahun 2017 untuk memaksakan
moderasi yang lebih ketat dan tindakan INTERPOL yang terkoordinasi secara global selama pandemi menggeser
kelompok-kelompok ISIS keluar dari platform tersebut - komunitas-komunitas ekstremis terbukti tahan banting
dan memilih untuk tetap menggunakan platform tersebut. Salah satu narasumber menyebutkan bahwa sebuah
tutorial pembuatan bom di Telegram - bagian dari jaringan Terrorgram yang lebih luas - tetap daring selama empat
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tahun, menggambarkan bagaimana video atau file instruksional dapat beredar di luar jangkauan pihak berwenang.
Saat ini, banyak yang menggunakan “langkah-langkah keamanan ekstra seperti nomor telepon virtual anonim
... VPN atau perangkat lain untuk menyembunyikan lokasi dan alamat IP” dalam hubungannya dengan Telegram
daripada bermigrasi ke aplikasi yang kurang dikenal dan berisiko kehilangan pengikut (Nuraniyah, 2019, him. 142).
Menurut salah satu narasumber, “saat ini, [para ekstremis] kebanyakan menggunakan Telegram. [Telegram memiliki
keamanan yang lebih privat... membuat kami agak sulit untuk mengikuti atau memantau mereka” (IND1).

WhatsApp adalah platform penting lainnya, mengingat keberadaannya di hampir semua tempat di Indonesia:
lebih dari 92% pengguna internet menggunakan platform ini (Kepios & We Are Social, 2025). Platform ini sering
digunakan untuk memelihara sel yang lebih kecil atau jaringan yang intim. Praktisi lapangan menggambarkan jalur
yang umum terjadi di mana konten publik di platform terbuka berfungsi sebagai umpan, dan kemudian simpatisan
disalurkan ke dalam grup WhatsApp atau Telegram yang tertutup untuk indoktrinasi yang lebih dalam. Seperti
yang dijelaskan oleh salah satu narasumber, setelah kontak daring awal, “seseorang akan ... mendekatkan mereka
ke kelompok-kelompok kecil melalui grup WhatsApp, grup Telegram, di mana Anda bisa mengintensifkan hal-hal
tersebut” (IND22). Dalam obrolan grup pribadiini, narasi ekstremis dapat didorong secara lebih langsung - mulai dari
pelatihan ideologis hingga perencanaan operasional - tanpa campur tangan pihak luar. Fitur-fitur baru di WhatsApp
juga masuk dalam radar sebagai risiko yang muncul: misalnya, pengenalan WhatsApp Channels (umpan siaran satu-
ke-banyak), yang dapat memungkinkan siaran propaganda klandestin ke audiens yang lebih besar (IND2).

Facebook tetap menjadi bagian dari ekosistem ekstremis, meskipun perannya telah berevolusi. Hasil wawancara
menunjukkan bahwa Facebook lebih jarang digunakan untuk mengirim pesan langsung kepada ekstremis dan lebih
banyak digunakan untuk berjejaring dan berkumpul. Algoritma rekomendasi teman di Facebook dapat secara tidak
sengaja membantu para ekstremis menemukan satu sama lain. Khususnya, ketika sebuah grup Telegram pro-Daesh
khusus perempuan di Indonesia dibubarkan (setelah administratornya ditangkap di Hong Kong), “para anggotanya
mencari satu sama lain di Facebook dan segera mengadakan reuni daring. Fitur ‘saran teman’ dan ‘halaman terkait’
Facebook dapat berguna dalam hal ini” (Nuraniyah, 2019, him.10). Para aktor ekstremis memanfaatkan algoritme
rekomendasi ini untuk menghubungkan kembali dan membangun kembali komunitas setelah pelarangan. Mereka
berhati-hati di Facebook karena moderasi yang lebih ketat dan lebih efektif: “pengiriman pesan di Facebook lebih
berhati-hati daripada di Telegram, mungkin untuk menghindari kebijakan moderasi kontenyanglebih ketat” (Program
Harmoni, 2023, him.8). Mereka dapat mempertahankan profil dan halaman Facebook untuk menandakan kehadiran
mereka, merekrut simpatisan, atau membagikan konten ideologis yang telah disterilkan, kemudian mengarahkan
pengikut ke ruang yang kurang diatur atau lebih terenkripsi untuk bergerak ke arah perekrutan dan radikalisasi
eksplisit. Dari perspektif kontra-ekstremisme, properti Meta seperti Facebook dan Instagram relatif responsif
dalam menghapus konten teroris (IND19). Namun, hal ini menciptakan pergeseran yang berlawanan, karena para
ekstremis hanya bekerja untuk mengeksploitasi fitur-fitur jaringan platform tersebut sambil menghosting materi
teroris atau ekstremis yang terang-terangan di tempat lain.

X (sebelumnya dikenal sebagai Twitter) adalah platform lain yang disebutkan oleh para aktor garis depan, terutama
karena digunakan oleh faksi-faksi tertentu seperti kelompok-kelompok pendukung kekhalifahan. Para aktivis
“kekhalifahan” di Indonesia menggunakan X untuk memperkuat pesan mereka melalui kampanye terkoordinasi
yang diuraikan di bawah ini. Taktik semacam itu menggambarkan bagaimana para aktor ekstremis memanipulasi
algoritma platform arus utama untuk meningkatkan visibilitas mereka. Perlu dicatat bahwa pendekatan moderasi X
telah menjadi sangat longgar, dan narasumber dari Indonesia yang diwawancarai mengeluhkan bahwa permintaan
penghapusan konten terorisme sering kali tidak dipenuhi di X, mirip dengan Telegram (IND2). Akibatnya, X terus
menjadi rumah bagi sebagian wacana ekstremis dan kekerasan ekstremis, termasuk dukungan terhadap jihadis
atau retorika ekstremis yang kejam, meskipun biasanya diutarakan dengan cara-cara yang menghindari hasutan
langsung untuk melakukan kekerasan.

Terakhir, YouTube dan situs berbagi media lainnya memainkan peran pendukung. Meskipun tidak disorot sebanyak
jejaring sosial oleh para narasumber, YouTube biasanya digunakan untuk membagikan konten ekstremis dalam
bentuk yang lebih panjang (ceramah, dokumenter, tutorial) baik secara terbuka maupun melalui video yang tidak
terdaftar. Beberapa pembicara ekstremis mengelola saluran YouTube dengan bahasa sandi untuk menghindari
pelarangan, dan para militan diketahui mencari materi pelatihan di YouTube. Streaming langsung YouTube — dan
juga Twitch, DLive, dan situs-situs lainnya - telah dieksploitasi secara global (misalnya, streaming “game” langsung
yang digunakan untuk menyebarkan pandangan ekstremis atau menampilkan serangan teroris) dan para pelaku di
Indonesia mungkin akan mengikutinya (Wiegold dkk., 2024). Namun, peningkatan moderasi di platform-platform
besar umumnya telah mendorong konten yang paling mengerikan dari situs-situs arus utama dan masuk ke dalam
forum-forum yang lebih sulit dijangkau.
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Peran Enkripsi End-to-End dan Grup Tertutup

Tren penting yang diidentifikasi oleh para pelaku garis depan adalah migrasi kegiatan ekstremis dari forum terbuka
ke saluran terenkripsi end-to-end (E2EE) yang tertutup, yang mencerminkan tren global. Seiring meningkatnya
tekanan terhadap platform publik, kelompok-kelompok ekstremis Indonesia “biasanya menggunakan platform
terbuka, tetapi sekarang ... menggunakan platform tertutup dan platform komunikasi empat mata seperti Telegram
dan WhatsApp” (IND1). Platform terenkripsi ini memberikan privasi dan kerahasiaan yang secara dramatis
mempersulit upaya untuk memantau konten ekstremis. Dari sudut pandang praktisi, “dulu mereka [ekstremis]
menggunakan platform terbuka seperti Facebook, Instagram, YouTube, X... tapi sekarang mereka menggunakan...
Telegram dan WhatsApp... untuk menginternalisasi ideologi dan narasi ekstremis di kalangan mereka” (ibid).
Platform pesan terenkripsi digunakan sebagai “ruang aman untuk penguatan ideologi, jaringan, dan perekrutan”
(IND19). Pergeseran ke ruang terenkripsi ini berarti lebih banyak proses radikalisasi yang terjadi di luar pandangan,
dalam obrolan grup yang hanya diundang atau saluran rahasia.

Terdapat dua implikasi E2EE. Pertama, enkripsi yang berhasil diimplementasikan akan melindungi komunikasi dari
penegakan hukum atau pengamatan pihak ketiga, sehingga memungkinkan para ekstremis dan pelaku kekerasan
untuk membagikan konten, manual, atau rencana kekerasan tanpa perlu khawatir akan adanya penyadapan. Seperti
yang telah disebutkan, enkripsi Telegram yang kuat, ketika diaktifkan, bersama dengan grup yang dikontrol pengguna
telah menjadikannya tempat utama untuk segala sesuatu mulai dari penyebaran propaganda hingga perencanaan.
Salah satu narasumber menceritakan bagaimana pelaku serangan di Malang yang berusia 19 tahun (2024) ketika
remaja “bergabung dengan grup Telegram dan teradikalisasi ... Dia menjadi pelaku tunggal ... [tanpa] hubungan
formal dengan kelompok teroris mana pun” (IND6). Dalam kasus ini, pelaku dilaporkan terpengaruh sepenuhnya
melalui interaksi daring di saluran terenkripsi. Orang yang diwawancarai menyoroti bahwa “kelompok teror tidak
memiliki kerangka kerja. Yang harus mereka lakukan adalah menyediakan narasi dan melihat siapa yang percaya...
mereka menyediakan banyak narasi kemarahan... Sementara itu, organisasi masyarakat sipil kita tidak memiliki
kapasitas yang matang... untuk menangani masalah seperti itu” (ibid). Sketsa ini menyoroti bagaimana platform E2EE
memberdayakan jaringan ekstremis amorf untuk merekrut dan mengindoktrinasi individu dari jarak jauh, sementara
masyarakat sipil dan pemerintah kesulitan untuk mendeteksi interaksi ini, apalagi melawannya secara langsung.

Kedua, kelompok tertutup yang terenkripsi menumbuhkan komunitas dan dapat memfasilitasi pembangunan
peran baru dalam gerakan ekstremis. Menariknya, penelitian dan wawancara menunjukkan adanya peningkatan
keterlibatan perempuan dalam lingkaran ekstremis di Indonesia yang sebagian disebabkan oleh ruang daring
yang bersifat privat ini. “Platform yang lebih privat seperti Telegram atau WhatsApp benar-benar memungkinkan
perempuan untuk terlibat lebih jauh dalam ekstremisme kekerasan,” kata seorang ahli, seraya menambahkan
bahwa partisipasi perempuan dalam kegiatan dan komplotan ekstremis “telah meningkat sejak tahun 2020”
(IND1). Obrolan grup terenkripsi memberikan tingkat anonimitas dan kebebasan dari pengawasan sosial, yang
memungkinkan perempuan - yang mungkin menghadapi hambatan sosial yang lebih besar dalam berpartisipasi
dalam lingkaran yang lebih militan secara terbuka - untuk terlibat dalam jaringan ekstremis di belakang layar:

“Platform yang lebih privat ini adalah platform yang nyaman bagi perempuan, karena mereka bebas
mengekspresikan diri di ruang yang lebih privat dan tidak dapat diawasi oleh orang-orang yang menganggap
mereka berbahaya atau memiliki kecenderungan intoleransi”(IND1).

Dengan kata lain, forum E2EE dapat membantu memfasilitasi radikalisasi perempuan dan memfasilitasi koordinasi
mereka dengan cara yang kurang umum dilakukan ketika jaringan dilakukan di depan umum.

Bagi pihak berwenang, efek “walled garden” dari aplikasi terenkripsi adalah masalah utama. Kecuali jika ada
penyusup atau anggota grup yang berbagiinformasi, layanan keamanan memiliki visibilitas yang terbatas. Permintaan
pemerintah untuk penghapusan konten atau data pengguna sering kali gagal pada platform yang berfokus pada
privasi. Laporan informal dari orang yang diwawancarai mencatat bahwa kepatuhan Telegram terhadap permintaan
penghapusan konten berada di bawah 50% - “hanya konten yang mengandung pornografi dan perjudian yang
dihapus; untuk terorisme agak sulit di Telegram” (IND2). Ini berarti saluran propaganda dan koordinasi ekstremis
dapat bertahan selama bertahun-tahun, seperti yang ditunjukkan oleh bertahannya setidaknya tiga fase Terrorgram
dan jaringan terkait di platform tersebut (Barbarossa, 2024). Kesenjangan seperti itu menggarisbawahi bagaimana
E2EE, meskipun melindungi kebebasan sipil untuk publik, dieksploitasi oleh para ekstremis untuk menghindari
pengawasan dan penghapusan konten.

Selain itu, obrolan grup yang terenkripsi atau privat cenderung mengintensifkan eco-chamber atau ruang gema.
Di dalam lingkaran ekstremis tertutup di WhatsApp dan Telegram, pesan-pesan tidak dapat ditentang dan dapat
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menjadi lebih ekstrem dari waktu ke waktu: “Begitu Anda berada di sana [dalam grup obrolan pribadi], sangat sulit
untuk benar-benar meneliti, ... memoderasi atau mengawasi situasi semacam itu ... [sehingga] sangat sulit untuk
dipantau dan dikontrol” (IND22). Diskusi dalam kelompok-kelompok yang terisolasi ini dapat memperkuat keluhan
dan meningkatkan komitmen terhadap suatu tujuan, terutama selama peristiwa-peristiwa yang memicu seperti
pemilihan umum, bentrokan sektarian, atau peristiwa yang secara geografis jauh (lihat Bagian 1). Memang, saluran
dan akun cadangan biasanya dibuat di seluruh Telegram dan platform serupa untuk memastikan bahwa meskipun
satu saluran diekspos atau ditutup, jaringan tetap bertahan dalam bentuk lain. Ketahanan ini merupakan produk
langsung dari lingkungan anonim yang terenkripsi untuk mendorong redundansi dan regenerasi yang tidak terlihat.

Mekanisme Amplifikasi dan Celah Moderasi

Meskipun ada peningkatan moderasi konten dan pengawasan di platform utama, para aktor ekstremis dan ekstremis
kekerasan terus mengadaptasi taktik amplifikasi kreatif untuk menyebarkan pesan mereka. Responden dan penelitian
di garis depan menggambarkan dinamika kucing-kucingan di mana para ekstremis mengeksploitasi celah dalam
kebijakan platform dan sistem algoritmik untuk memastikan konten mereka dilihat oleh khalayak sasaran.

Salah satu mekanisme utamanya adalah manipulasi algoritme dan sistem peringkat untuk memperkuat narasi
ekstremis. Di Indonesia, seperti yang telah disebutkan, para ekstremis memanfaatkan fitur trending topic X sejak
pertengahan tahun 2010. Seorang narasumber menceritakan bagaimana gerakan keagamaan konservatif “hijrah”
dengan ahli “memanfaatkan trending topic untuk mendapatkan daya tarik yang masif, dikombinasikan dengan
bahasa yang disesuaikan dengan kelompok sasaran yang berbeda,” jauh sebelum para pendukung keberagaman
menyadari hal tersebut (IND24). Menurut salah satu sumber, para pelaku ini sengaja memposting secara massal
pada jam-jam di luar jam sibuk dan menggunakan “tagar acak ... yang tidak bermakna” untuk mengelabui algoritme
X saat membuat konten yang sedang tren (IND8). Dengan memasukkan tagar yang tidak relevan atau unik di
setiap postingan, mereka memastikan setiap postingan tampak berbeda, menghindari filter konten duplikat X dan
mempersulit deteksi otomatis. Strategi penandaan hashtag massal ini memungkinkan mereka membanijiri platform
dengan konten dan bahkan mendorong poin-poin pembicaraan ekstremis menjadi topik yang sedang tren selama
jam-jam dengan lalu lintas rendah. Praktik pembajakan atau manipulasi tagar ini adalah “praktik yang sangat
umum di antara kelompok-kelompok semacam itu ... terutama jika menyangkut [X],” yang mengonfirmasi bahwa
ekstremis Indonesia merupakan bagian dari pola global eksploitasi algoritmik (IND8). Hasilnya adalah slogan atau
tema ekstremis sesekali muncul dalam wacana arus utama (misalnya, sebagai topik yang sedang tren atau konten
yang direkomendasikan), memberikan narasi ekstremis lapisan popularitas atau legitimasi.

Strategi amplifikasi lainnya adalah dengan mengeksploitasi titik-titik lemah moderasi konten melalui bahasa sandi dan
konten singkat. Untuk menghindari deteksi oleh filter otomatis atau moderator manusia, para ekstremis Indonesia sering
kali menggunakan penyamaran. Sebuah penelitian mencatat bahwa banyak yang menggunakan “Internet ‘leet speak’
(mengganti huruf dengan angka dan simbol) untuk menyamarkan istilah-istilah kontroversial,” serta fitur-fitur platform
baru seperti Stories yang menghilang untuk lolos dari sensor konten (Newton dkk. 2021, him. 9). Sebagai contoh,
para pendukung ISIS di Indonesia diketahui menggunakan kode angka seperti “1515” untuk menandakan “ISIS” atau
singkatan seperti “AD#15” untuk Anshar Daulah (kelompok pro-Daesh) (IPAC, 2018, him.12). Dengan menghindari kata-
kata pemicu yang jelas, mereka mem-bypass deteksi berbasis kata kunci yang sederhana. Mereka juga memanfaatkan
unggahan yang bersifat sementara dan terikat waktu (misalnya Instagram dan TikTok Stories, Status WhatsApp, dll.)
yang menghilang setelah 24 jam, sehingga menyulitkan moderator atau pihak berwenang untuk menangkap konten
tersebut tepat waktu. Secara teori, hal ini dapat ditinjau oleh platform setelah kejadian, tetapi dalam praktiknya, sering
kali tidak, kecuali jika akun tersebut ditandai. Para praktisi mencatat melihat gambar atau video penghasut dalam
umpan cerita dengan waktu terbatas, yang sering kali menghindari pemantau konten otomatis dan manusia.

Selain praktik sembunyi-sembunyi, para aktor ekstremis merencanakan ketahanan dalam menghadapi penghapusan
konten. Saluran ekstremis Indonesia menunjukkan kemampuan beradaptasi yang tinggi: ketika satu akun atau saluran
ditutup, saluran cadangan muncul seketika. Para analis mendokumentasikan lebih dari 100 saluran Telegram ISIS
Indonesia yang telah dihapus, “meskipun sebagian besar dari mereka bangkit kembali hampir seketika” (Nuraniyah,
2019, him. 142). Administrator saluran menggunakan berbagai taktik bertahan hidup: mengubah nama saluran
menjadi judul yang tidak berbahaya untuk menghindari perhatian, membuat beberapa saluran cermin sebagai
cadangan, dan mengompres dan menyimpan konten penting dalam file PDF atau e-book yang dapat diunggah ulang
atau dibagikan di tempat lain. Salah satu strategi yang umum dilakukan adalah mempertahankan saluran “feeder”
khusus yang tujuan utamanya adalah mengiklankan tautan cadangan terbaru kepada para pengikut, memastikan
komunitas dapat berkumpul kembali dengan waktu henti yang minimal, dengan cara yang sama seperti pengedar
narkoba atau aktor pornografi di tempat lain secara daring.
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Celah moderasi pada platform tertentu juga memainkan peran penting. Para praktisi garis depan menunjukkan
bahwa beberapa platform secara khusus memilih untuk tidak bekerja sama atau kekurangan sumber daya untuk
menghapus konten teroris dan ekstremis, sehingga para pelaku kejahatan memusatkan upaya mereka di sana.
Sikap Telegram adalah contoh yang jelas, sementara X telah diidentifikasi sebagai “sangat sulit” dalam mengabulkan
permintaan penghapusan di luar konten ilegal yang jelas-jelas ilegal seperti pornografi atau perjudian (IND2). Hal
ini secara efektif menciptakan celah di mana propaganda ekstremis (yang mungkin tidak secara eksplisit melanggar
hukum atau dapat dibingkai sebagai pidato politik/agama) tetap ada secara daring dengan alasan kebebasan
berekspresi. Hasilnya adalah jaringan ekstremis Indonesia dapat secara terbuka mempertahankan kehadirannya di
platform semacam itu untuk mendorong narasi ideologis atau disinformasi, karena mengetahui bahwa penegakan
hukumnya terbatas dibandingkan dengan platform yang lebih ketat. Memang, salah satu narasumber yang
diwawancarai membahas perbedaan antara platform-platform tersebut, mencatat tantangan-tantangan yang ada
di samping contoh positif di mana salah satu platform secara proaktif memberi tahu pihak berwenang tentang
ancaman yang kredibel (serangan yang direncanakan terhadap tokoh agama yang sedang berkunjung) yang berarti
bahwa, dalam beberapa jam, polisi telah menangkap para tersangka, yang menunjukkan betapa efektifnya kerja
sama antarplatform tersebut (IND19). Sayangnya, kerja sama semacam itu sering kali menjadi pengecualian; para
ekstremis mengandalkan platform di mana moderasi sangat minim atau penegakan hukum tidak merata.

Pada intinya, para ekstremis memperlakukan konten dan saluran sebagai sesuatu yang bersifat sementara dan
kemungkinan besar akan diketahui atau ditutup, dan dengan demikian mereka mengembangkan beberapa saluran yang
berbeda untuk memastikan beberapa di antaranya selalu aktif meskipun ada yang dimoderasi. Sebuah laporan IPAC
merangkum permainan kucing-kucingan ini: “Alih-alih merespons dengan tindakan pencegahan berteknologi tinggi,
mereka hanya membuat ratusan saluran dan akun cadangan, memindahkan grup dan saluran mereka secara teratur, dan
menyimpan terabyte materi propaganda di berbagai platform dan perangkat” (IPAC, 2018, him.1). Kegigihan berteknologi
rendah ini sering kali dapat bergerak lebih cepat daripada proses penghapusan konten yang lebih birokratis.

Para ekstremis juga mengeksploitasi ruang gema dan sistem rekomendasi yang melekat pada media sosial untuk
memperkuat jangkauan mereka. Seperti yang telah disebutkan, algoritme yang menyesuaikan konten dengan
preferensi pengguna dapat secara tidak sengaja menciptakan lingkaran penguat bagi mereka yang terjun ke
dalam konten ekstremis. Media sosial mengubah persepsi tentang realitas: jika seseorang berinteraksi dengan
unggahan ekstremis atau intoleran, algoritme akan menampilkan lebih banyak hal yang sama, sehingga tampak
bahwa pandangan seperti itu lebih luas daripada yang sebenarnya (IND15). “Efek ruang gema” ini berarti pengguna
yang menunjukkan ketertarikan pada konten radikal akan diberi materi yang lebih ekstrem, mungkin dari berbagai
platform yang saling memposting dan menautkan (misalnya, rekomendasi YouTube yang mengarah ke tautan
Telegram). Di Indonesia, di mana literasi digital tidak merata, banyak anak muda yang mungkin rentan salah
mengartikan kurasi algoritmik sebagai sentimen populer yang sebenarnya. Dengan demikian, bahkan tanpa sengaja
memanipulasi algoritme, para ekstremis mendapatkan keuntungan dari sistem rekomendasi yang memprioritaskan
keterlibatan daripada kualitas, yang sering kali mendorong konten yang sensasional atau mempolarisasi.
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Mekanisme Pembiayaan: Pergeseran yang Lambat ke Digital

Para ahli di Indonesia juga mengamati dengan seksama bagaimana kelompok-kelompok ekstremis, ekstremis
dengan kekerasan, dan teroris mendanai operasi mereka dan bagaimana metode-metode ini berkembang. Saluran
pendanaan tradisional masih tetap dominan, tetapi ada kecenderungan yang jelas untuk melakukan diversifikasi ke
dalam mekanisme penggalangan dana digital dan daring.

Banyak kelompok ekstremis di Indonesia yang masih mengandalkan metode tradisional seperti donasi tunai, transfer
bank, dan sistem transfer nilai informal (hawala). Penelitian menunjukkan bahwa aliran dana dari simpatisan luar
negeri - diaspora Indonesia atau pendukung asing - masih sering bergerak melalui jalur tradisional ke Indonesia.
Sebagai contoh, penelitian terbaru mencatat bahwa “aliran dana terorisme yang melibatkan diaspora dari luar
negeri ke Indonesia lazim terjadi di Amerika Serikat, Malaysia, Filipina, Australia, dan Afganistan,” sementara dana
dari Indonesia juga mengalir ke Malaysia, Filipina, dan sekitarnya (Ismail, 2023, him. 15). Transfer ini biasanya terjadi
melalui sistem perbankan biasa atau layanan pengiriman uang dan jumlahnya cukup kecil untuk menghindari tanda
bahaya. Sebuah studi tentang pendanaan teroris di Indonesia menyimpulkan bahwa meskipun platform daring
tersedia untuk penggalangan dana, “transfer perbankan tradisional dan metode hawala masih diprioritaskan karena
kecilnya jumlah dana yang dibutuhkan ... dan kebutuhan untuk menjaga ketersediaan uang tunai untuk tujuan
operasional” ( Wibisono et al., 2024, him. 141 ). Pada dasarnya, seringkali lebih mudah dan lebih aman bagi para
ekstremis untuk memindahkan dana dalam bentuk tunai atau melalui deposito bank lokal, terutama untuk operasi
dalam negeri yang tidak membutuhkan dana dalam jumlah besar. Hal ini juga menyoroti peran yang berpotensi
signifikan dari komunitas diaspora dalam radikalisasi daring, perekrutan, dan upaya pendanaan, yang seharusnya
menjadi faktor penting yang perlu dipertimbangkan dalam menentukan respons.

Kelompok-kelompok ekstremis seperti Jemaah Islamiyah (JI) secara historis membangun jaringan pendanaan berbasis
komunitas yang luas. Seorang narasumber yang akrab dengan kelompok ini menyatakan bahwa “bagi JI, daring
bukanlah saluran utama. Mereka memiliki sekolah, komunitas, [dan] yayasan. Jadi, saluran utamanya bukan daring...
Tapi untuk [Daesh]... mereka melakukan [penggalangan dana] daring” (IND23). JI dilaporkan telah mengumpulkan
aset yang signifikan melalui kontribusi anggota, badan amal, dan usaha bisnis. Menurut perkiraan kasar yang dibahas
dalam sebuah wawancara, JI mungkin telah mengumpulkan dana sekitar satu triliun rupiah, atau sekitar 59,5 juta
dolar AS pada tahun 2025, berkat kebiasaan di antara para anggotanya untuk menyumbang (zakat/infaq) secara
teratur untuk tujuan tersebut (IND23). Kebiasaan penggalangan dana tradisional ini telah membuat JI tangguh secara
finansial tanpa membutuhkan penggalangan dana modern. Seorang narasumber menyampaikan bahwa keberhasilan
penggalangan dana JI dapat disamakan dengan “startup unicorn yang tidak dikenal” di Indonesia (IND23). Hal ini
menggarisbawahi bahwa penggalangan dana tradisional masih sangat efektif untuk kelompok-kelompok yang memiliki
jaringan luring yang mapan dan kelompok-kelompok ini mungkin merasa tidak perlu mengekspos diri mereka sendiri
melalui penggalangan dana daring. Namun, ekosistem daring ini masih memungkinkan dan meningkatkan metode
tradisional. Para ekstremis secara rutin menggunakan aplikasi terenkripsi untuk mengoordinasikan pergerakan uang
dan pada akhirnya menggunakan bank konvensional atau pengiriman uang untuk menyelesaikan transaksi. Misalnya,
Telegram telah digunakan untuk mengatur transfer uang tunai secara fisik:

“Platform obrolan daring Telegram telah digunakan untuk mengoordinasikan transfer bank untuk pembelian
senjata api dan perjalanan anggota kelompok MIT (Mujahidin Indonesia Timur) dalam rangka persiapan
serangan pada Pilpres 2019... Transfer dana dilakukan secara tunai di kantor cabang bank dan konfirmasinya
dikomunikasikan melalui Telegram” (Wibisono dkk., 2024, him. 146).

Demikian pula, kerabat pejuang teroris asing Indonesia di luar negeri “telah menggunakan platform daring untuk
berkomunikasi, mengoordinasikan kegiatan, dan mendanai keluarga mereka di luar negeri” (ibid). Dengan demikian,
aplikasi-aplikasi tersebut menyediakan koordinasi dan kerahasiaan secara real-time untuk memfasilitasi taktik
pendanaan kuno (pengiriman uang tunai secara langsung, transfer ke bank yang dilakukan dengan nama palsu,
atau melalui kerabat perempuan, dan lain-lain). Bahkan ketika para aktor ekstremis memindahkan uang secara
internasional, mereka sering kali lebih memilih untuk melapisi metode tradisional dengan dukungan teknologi kecil:
seorang ekstremis yang ditangkap pada tahun 2017 menggunakan fungsi obrolan rahasia Telegram untuk mengatur
transfer uang dari Suriah ke Indonesia melalui Western Union, menggunakan beberapa kurir untuk mengirimkan
dana dengan cara yang berputar-putar untuk menghindari deteksi (Nuraniyah, 2019, him. 13). Hal ini menunjukkan
penggabungan teknologi baru dengan taktik lama: pesan terenkripsi untuk berkoordinasi, dan juga metode pengiriman
uang konvensional untuk memindahkan dana. Aktor-aktor ekstremis juga diketahui mengeksploitasi rekening bank
perempuan - istri atau kerabat perempuan sering kali memiliki catatan kriminal yang bersih dan tidak terlalu menarik
perhatian, sehingga membuat mereka menjadi saluran yang ideal untuk mendanai terorisme (ibid).
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Para penyidik semakin khawatir dengan kemunculan mata uang kripto dan fintech lainnya dalam pendanaan teroris.
Meskipun masih belum menjadi saluran utama pendanaan, ada beberapa contoh penting dan peningkatan minat terhadap
metode ini. Memang, Indonesia telah mengalami insiden pendanaan terorisme yang signifikan yang melibatkan kejahatan
siber dan Bitcoin. Serangan di Jakarta pada bulan Januari 2016 (yang terkait dengan ISIS) sebagian didanai melalui skema
daring yang rumit. Pihak berwenang Indonesia mengungkapkan bahwa para militan “menggunakan Bitcoin sebagai
sarana untuk mendanai operasi sel-sel teror yang berafiliasi dengan mereka di Indonesia,” dengan satu sel mengumpulkan
“donasi dalam Bitcoin yang diatur melalui situs forum darknet, sebelum kemudian meretas situs perdagangan valas,” dan
menghasilkan hampir US$600.000 (Wibisono dkk, 2024, him.142). Kombinasi crowdfunding di web gelap dan pencurian
siber langsung ini memberikan modal yang cukup besar untuk melakukan serangan tersebut. Kelompok lain, MIT, juga
“berhasil menggelapkan dana dari perusahaan keuangan Malaysia dan mengumpulkan US$33.000 dari operasi peretasan
ini” (ibid, him.146). Kasus-kasus ini, meskipun sudah terjadi beberapa tahun yang lalu, menggambarkan potensi rejeki
nomplok dari pembiayaan yang dimungkinkan oleh dunia maya.

Namun, ada juga pengecualian. Saat ini, menurut salah satu penyelidik keuangan, kasus-kasus pendanaan terorisme di
Indonesia lebih cenderung menunjukkan rangkaian pencucian uang yang rumit di mana uang tersebut pada akhirnya,
“pada lapisan kelima ... berakhir dengan menggunakan mata uang kripto” (IND5). Para narasumber yang diwawancarai
menyoroti bahwa Bitcoin dan mata uang kripto lainnya menarik karena bersifat “universal dan ... sulit dilacak” (IND8).
Seorang ahli menjelaskan bahwa para ekstremis beralih menggunakan mata uang kripto yang tidak hanya terkenal,
tetapi juga mata uang kripto yang berfokus pada privasi seperti Monero dan koin serupa yang memiliki fitur privasi
lebih baik yang dapat menyembunyikan pengirim, penerima, dan jumlah, sehingga lebih sulit dilacak daripada Bitcoin
(ibid). Wawasan ini sejalan dengan pengamatan global: “Pasar mata uang kripto yang berkembang seperti Bitcoin
[telah] memberikan tingkat anonimitas dan desentralisasi yang dapat dieksploitasi oleh para penjahat dan teroris”, dan
memang ISIS, bersama dengan kelompok-kelompok sayap kanan, telah dilaporkan meminta sumbangan kripto pada
platform seperti Telegram (Ismaizam, 2023, him. 162). Bukti saat ini menunjukkan bahwa contoh-contoh ini terbatas -
satu studi mencatat bahwa “penggunaan mata uang kripto secara sistematis oleh kelompok teroris ... belum terlihat,”
dan lebih banyak kasus-kasus satuan (Dion-Schwartz et al., 2020, dikutip dalam Ismaizam, 2023, him.162). Hal ini
sejalan dengan tren global, karena analisis terbaru mengenai pendanaan teroris global memperkirakan bahwa kurang
dari 7% dana terorisme disalurkan melalui mata uang kripto (Jofre et al., 2024). Namun, ketika digunakan, pelacakan
mata uang kripto tetap menjadi tantangan, karena banyak bursa yang berbasis di luar negeri di luar yurisdiksi Indonesia
(IND5). Perusahaan baru seperti Chainanalysis dapat melacak transaksi kripto, tetapi menindaklanjuti dompet tertentu
tetap menjadi tantangan yurisdiksi. Pelaku teror dapat mengeksploitasi hal ini dengan mengubah dana menjadi kripto
setelah serangkaian lompatan melalui dompet elektronik atau rekening bank, sehingga mengaburkan jejak audit. Pusat
Pelaporan dan Analisis Transaksi Keuangan (PPATK) dapat melacak transaksi perbankan, tetapi ketika dana masuk ke
dalam jaringan kripto yang terdesentralisasi, penelusuran menjadi jauh lebih sulit tanpa kerja sama internasional.

Terdapat bukti bahwa jaringan ekstremis dan teroris di Indonesia telah mulai bereksperimen dengan pembayaran
digital lainnya. Para aparat mencatat adanya “gerakan yang berkembang di Indonesia untuk menggunakan
barcode untuk pembayaran” dan “dorongan umum untuk beralih ke pembayaran non-tunai,” yang menimbulkan
kekhawatiran bahwa “kelompok teroris/VE dapat menggunakan [pembayaran digital] untuk mendapatkan dana”
(IND20). Aplikasi seperti OVO, Dana, GoPay (dari Gojek), yang menggunakan kode QR dan dompet digital, sangat
populer di ekonomi daring Indonesia dan dapat disalahgunakan untuk mengumpulkan dana dengan kedok palsu.
Sejauh ini, belum ada kasus terorisme besar yang menggunakan dompet elektronik yang telah dikonfirmasi, tetapi
infrastrukturnya ada dan dilaporkan tidak cukup diatur untuk mencegah pendanaan terorisme.

Metode lain yang muncul juga termasuk mengeksploitasi pasar daring dan platform urun dana. Secara global, terdapat
kekhawatiran bahwa teroris dapat menjual barang palsu secara daring (melalui situs e-commerce atau fitur pasar media
sosial) untuk mencuci uang - pada dasarnya menerima “pembayaran” untuk produk yang tidak ada yang merupakan
sumbangan, atau dengan menjual barang dagangan yang sebenarnya untuk kelompok tersebut. Narasumber yang
diwawancarai menyatakan bahwa sejauh ini belum ada laporan mengenai penyalahgunaan e-commerce semacam itu
di Indonesia (IND5). Meskipun demikian, kemungkinan tersebut membuat para praktisi tidak nyaman.

Ke depannya, game daring dan teknologi Web3 membuka peluang baru untuk pendanaan ilegal. Meskipun belum
tercatat dalam kasus-kasus di Indonesia, para ahli memperingatkan bahwa teknologi ini dapat menawarkan lebih
banyak lagi anonimitas dan metode kreatif untuk menggalang dana. Transaksi mikro dalam game daring atau dalam
pengaturan metaverse dapat memungkinkan para ekstremis untuk mencuci dana atau menjalankan penggalangan
dana di dalam game di bawah radar. Seperti yang dicatat oleh sebuah studi pandangan ke depan, “metaverse dapat
menjadi lingkungan yang ideal untuk pencucian dan transfer dana yang dikendalikan oleh aktor teroris,” misalnya
melalui penjualan seni NFT yang tidak jelas “di mana uang dalam jumlah besar dapat dipertukarkan tanpa regulasi
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dan dengan risiko yang terbatas” (Hunter dkk., 2024, him. 106). Secara teori, seorang ekstremis dapat menjual karya
seni digital unik (NFT) atau real estat virtual kepada donatur dengan jumlah yang besar, dan ini akan tampak sebagai
transaksi yang sah dalam ruang yang sebagian besar tidak diatur. Metode seperti ini dapat “luput dari perhatian”
dengan lebih mudah dibandingkan dengan transfer bank konvensional. Meskipun hal ini bersifat spekulatif, para
pembuat kebijakan di Indonesia memperhatikan tren tersebut untuk merencanakan potensi ancaman.

3.2.2. Teknologi Baru yang Sudah Digunakan: Game & Al

Di luar platform media sosial dan aplikasi perpesanan, para praktisi garda depan di Indonesia meneliti bagaimana
teknologi yang sedang berkembang dapat memungkinkan gelombang aktivitas ekstremis berikutnya. Ada tiga area
yang menonjol dalam analisis mereka: ekosistem game daring, kecerdasan buatan, dan teknologi lain (seperti dark
web dan metaverse) yang dapat dimanfaatkan oleh para ekstremis. Meskipun beberapa tren ini baru saja muncul,
konsensus yang ada adalah bahwa tetap berada di depan tren ini sangat penting untuk pencegahan ekstremisme
yang efektif.

Ekosistem Game Daring sebagai Ruang Rekrutmen dan Propaganda

Game daring diidentifikasi sebagai salah satu jalur pertumbuhan pengaruh ekstremis di Indonesia. Indonesia
memiliki populasi gamer yang sangat besar dan muda, dengan sekitar 150 juta orang yang bermain game secara
teratur. Munculnya e-sports dan game mobile berarti jutaan anak muda Indonesia menghabiskan waktu berjam-jam
setiap hari di lingkungan virtual yang imersif dan sosial (Newzoo, 2025). Para ahli garis depan mengamati bahwa
kelompok ekstremis menyadari hal ini dan telah mulai menyusup ke dalam platform dan komunitas game, yang
telah diamati dan dicatat secara global (Lamphere-Englund & White, 2023; White et al., 2024). Salah satu orang
yang diwawancarai memperingatkan bahwa “permainan elektronik sekarang menjadi ajang propaganda...[Dari Call
of Duty, Roblox, Fortnite] ternyata ada yang menggunakannya [untuk tujuan memfitnah]” (IND25). Kekhawatirannya
ada dua: para ekstremis dapat menggunakan game untuk menyisipkan konten atau narasi propaganda, dan mereka
dapat menggunakan komunitas game untuk meradikalisasi dan merekrut secara langsung di dalamnya. Seperti yang
diilustrasikan oleh Extremism and Gaming Research Network (2021), hal ini selaras dengan enam tipologi utama
bahaya yang ditimbulkan oleh para aktor ekstremis di permukaan game: membuat video game baru dan modifikasi,
mengeksploitasi lingkungan sosial game, merekrut dan berkomunikasi di dalam game, membuat konten teroris
menjadi game, menggunakan game untuk propaganda, dan mendanai atau mencuci uang melalui game (Lamphere-
Englund, 2024). Sebagai contoh, dalam sebuah penelitian di tujuh negara tentang ekstremisme di platform game,
gamer yang disurvei di Indonesia adalah yang paling sering melaporkan melihat gambar, video, atau simbol yang
mempromosikan ekstremisme di permukaan game (44%), sementara 26% melaporkan melihat upaya perekrutan,
18% terpapar dengan permintaan donasi kepada kelompok ekstremis, dan 36% melihat orang yang mendukung
kekerasan terhadap kelompok sosial tertentu di platform game (White et al., 2024).

Beberapa karakteristik membuat platform game menarik bagi para aktor ekstremis. Pertama, banyak game daring
(dan platform yang berpusat pada game seperti Discord) sering kali memiliki moderasi konten yang terbatas, terutama
jika dibandingkan dengan media sosial arus utama. Tidak seperti Facebook, jaringan game secara historis tidak pernah
menerima pengawasan terhadap konten ekstremis, meskipun hal ini akan berubah pada tahun 2025, yang mengarah
pada sikap yang longgar dalam memantau percakapan yang mengandung kebencian atau terorisme. Penelitian
menegaskan bahwa “banyak platform game dan platform yang berdekatan dengan game tidak melakukan banyak
atau bahkan tidak ada upaya untuk memoderasi konten ekstremis”, karena mereka tidak ditekan untuk melakukannya
(Lamphere-Englund & White, 2023, him. 20). Fungsi obrolan dalam game atau komunikasi suara dapat dipenuhidengan
bahasa beracun, yang dapat mencakup sentimen misoginis atau rasis, namun sering kali hanya kecurangan terang-
terangan yang memicu pelarangan. Para pelaku ekstremis memanfaatkan celah moderasi ini. Misalnya, obrolan suara
di konsol atau dalam game pada dasarnya bersifat sementara dan tidak terpantau; mereka kurang mudah ditangkap
oleh tindakan deteksi daripada postingan teks, dan begitu percakapan suara berakhir, biasanya tidak ada catatan bagi
pihak berwenang untuk mengambil tindakan (Modulate, 2024). Para ekstremis Indonesia juga dapat menggunakan
obrolan suara game atau lobi game pribadi untuk komunikasi rahasia.

Kedua, game memberikan kedok hiburan yang dapat menutupi perekrutan dan radikalisasi ekstremis. Orang tua
atau pihak berwenang mungkin melihat seorang remaja bermain game yang populer dan tidak curiga bahwa ada
sesuatu yang tidak beres, dibandingkan dengan melihat keterlibatan dalam forum yang diketahui. Dinamika ini
mengkhawatirkan para aktivis di Indonesia: “ketika Gen Z bermain game... kita tidak memiliki kontrol. Karena kami
pikir mereka hanya melakukan hiburan,” tetapi pada kenyataannya, ada kemungkinan mereka menjadi sasaran
perekrut di dalam game (IND25). Perekrut, atau hanya gamer yang berpikiran ekstremis yang hadir dalam komunitas
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yang besar, dapat secara bertahap membangun kepercayaan dengan pemain muda melalui obrolan, kemudian
mengundang mereka ke saluran tertutup (grup Telegram, atau server Discord). Secara khusus, “fungsi obrolan dalam
game memungkinkan akses yang cepat dan mudah ke berbagai pengguna, termasuk demografi yang lebih muda,
yang dapat membantu perekrutan, propaganda, dan potensi komunikasi antar-kelompok” (Lamphere-Englund
& White, 2023, him. 19). Penelitian yang berfokus pada Asia Tenggara juga mencatat bahwa “fitur komunikasi
dalam gim ... tidak hanya berfungsi sebagai platform terselubung untuk menyebarkan ideologi ekstremis, tetapi
juga sebagai tempat untuk menjangkau anak muda di Asia Tenggara untuk perekrutan” (Sulaimarl & De Lang, 2024,
hIm.26). Hal ini sangat relevan untuk populasi anak muda di Indonesia. Ada beberapa kasus regional yang bersifat
anekdot (misalnya, dua pemuda Singapura yang teradikalisasi melalui Roblox), yang menyoroti bahwa ancaman ini
tidak hanya bersifat teoritis.

Contoh spesifik dari konten ekstremis dalam game telah diamati oleh para pengamat di Indonesia. Seorang narasumber
membagikan contoh mencolok dari gamifikasi propaganda: sebuah skenario yang dimodifikasi dalam game tembak-
menembak populer Call of Duty atau judul game tembak-menembak orang pertama yang serupa disebarkan dengan
sebuah perubahan - para pemain diberi identitas yang selaras dengan konflik di dunia nyata, dalam hal ini merujuk pada
konflik di Timur Tengah. Mod atau permainan khusus ini menekankan narasi Muslim vs. musuh, yang secara efektif
mengubah permainan rekreasi menjadi alat untuk memperkuat pandangan dunia ekstremis (IND25). Kemungkinan hal
ini merujuk pada Knights of al-Agsa, sebuah game shooter FPS dengan nada antisemit, yang diulas oleh live streamer
game Indonesia (Lamphere-Englund & Thompson, 2024). Rekaman ini ditemukan di YouTube, dan telah dipromosikan
melalui saluran Telegram, yang menunjukkan hubungan yang jelas antara jaringan ekstremis terenkripsi dan konten
game. Dengan “memasukkan atribut agama tertentu ke dalam game ... mereka menekankan bahwa kita adalah teman
dan mereka adalah musuh ... [gagasan] bahwa musuh-musuh itu harus dibunuh”, para propagandis menyampaikan
pesan ekstremis interaktif kepada para pemain (IND25). Propaganda imersif semacam ini bisa menjadi sangat
kuat - ini melibatkan pengguna secara emosional dan aktif, bukan hanya menonton video secara pasif. Hal ini juga
menggambarkan bagaimana para ekstremis menggunakan kembali game populer yang sudah ada (alih-alih membuat
game sendiri dari awal) untuk mengindoktrinasi para pemain secara halus.

Meski begitu, sejauh mana penetrasi ekstremis ke dalam komunitas game di Indonesia (lebih dari sekadar paparan)
masih menjadi pertanyaan terbuka. Beberapa praktisi tetap berhati-hati untuk tidak membesar-besarkan fenomena
ini. Seorang gamer yang diwawancarai mengatakan, “sebagai seorang gamer yang rajin bermain game... saya belum
pernah melihat narasi ekstremis dalam game yang saya mainkan, terutama ekstremisme kekerasan” (IND13).
Kadang-kadang ditemukan hinaan rasis dan nasionalis, sering kali muncul dari konflik antara pemain yang berbeda
kebangsaan, namun perekrutan atau propaganda secara terang-terangan tidak ditemukan (ibid). Hal ini menjadi
pengingat bahwa eksploitasi ekstremis dalam game tidak bersifat universal, dengan hanya 44% yang terpapar
konten semacam itu di Indonesia pada jajak pendapat tahun 2024 (White et al., 2024). Penelitian terbaru mengenai
identitas gamer di Indonesia menemukan bahwa meskipun ada keengganan untuk bermain dengan gamer dari latar
belakang budaya atau kebangsaan yang berbeda (hanya 36% laki-laki dan 22% perempuan yang merasa nyaman),
sebagian besar gamer Indonesia menunjukkan sifat-sifat yang sangat tangguh terhadap ekstremisme (Lamphere-
Englund dkk, 2025).

Pendanaan melalui game adalah sudut pandang lain dari tren ini. Ekstremis berpotensi menggunakan platform
game dan fitur monetisasi untuk mengumpulkan dana atau mencuci uang dan, seperti yang diilustrasikan
sebelumnya, sekitar 18% gamer di Indonesia pernah melihat permintaan semacam itu di permukaan game (White
et al., 2024). Literatur menyoroti beberapa metode: perdagangan mata uang dalam game atau barang langka
dengan uang sungguhan (yang dapat dipindahkan dengan cara yang tidak jelas), menggunakan ekonomi hadiah
game (seperti donasi selama streaming langsung) untuk menyalurkan uang, atau bahkan menjual modifikasi game
yang hasilnya disalurkan ke pundi-pundi ekstremis. (Saiz, 2025) . Misalnya, “ada bukti adanya celah untuk menjual
game, item dalam game, dan produk game lainnya dengan imbalan mata uang kripto atau mata uang fiat... banyak
game menggunakan pertukaran mata uang virtual yang sering kali tidak sesuai dengan standar anti-pencucian
uang” (Lamphere-Englund & White, 2023, him. 20). Contoh konkretnya adalah game populer Fortnite: game ini
memiliki fitur loot box dan kartu hadiah yang telah “terlibat dalam skema pencucian uang” oleh kelompok kriminal
terorganisir - kelompok ekstremis dapat membeli kartu hadiah dengan dana ilegal dan menjualnya kembali, atau
menggunakan loot box untuk mengaburkan transaksi (ibid). Selain itu, platform streaming seperti Twitch telah
disalahgunakan: ekstremis sayap kanan telah menghasilkan uang dengan melakukan streaming video game sambil
menyebarkan pesan-pesan politik mereka, yang secara efektif mendapatkan donasi dari para pemirsa untuk
propaganda (Schlegel, 2021). Kelompok ekstremis Indonesia dapat meniru teknik ini, terutama karena influencer
dan streamer game Indonesia menarik banyak penonton dari kalangan anak muda.
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Singkatnya, game daring mewakili ekosistem yang sedang berkembang yang sedang dijajaki oleh para aktor ekstremis.
Para ahli di Indonesia melihat potensi platform game untuk menjadi seperti media sosial pada tahun 2020-an - sebuah
vektor baru untuk radikalisasi dan koordinasi yang dapat terbang di bawah radar. Tantangan ini diperkuat oleh sifat
interaktif dan transnasional dari game. Tren ini masih terus berkembang, dan meskipun belum sampai pada tingkat
krisis, ini merupakan “peluang dan tantangan bagi generasi muda di Indonesia” (IND25) yang harus diantisipasi oleh
para pembuat kebijakan dan masyarakat sipil. Langkah-langkah proaktif - seperti penyadaran untuk orang tua dan
gamer, dan keterlibatan dengan industri game untuk membantu meningkatkan moderasi - harus dipertimbangkan
untuk mencegah infiltrasi ekstremis mendapatkan pijakan di komunitas game Indonesia.

Penggunaan Kecerdasan Buatan dalam Propaganda dan Perencanaan Operasional

Kecerdasan Buatan (Artificial Intelligence/Al) dengan cepat mengubah ekosistem daring, dan para aktor garis
depan di Indonesia mencatat tanda-tanda saat ini dan kemungkinan eksploitasi Al di masa depan oleh kelompok-
kelompok ekstremis. Dari pembuatan propaganda Al generatif hingga penargetan algoritmik dan chatbot, para
ekstremis mendapatkan keuntungan dari Al, dan para praktisi memperingatkan bahwa jika para aktor pro-sosial
tidak mengikutinya, para ekstremis dapat memperoleh keuntungan teknologi meskipun ada potensi manfaat yang
kuat dari Al untuk pekerjaan pencegahan.

Salah satu kekhawatiran langsung adalah penggunaan Al generatif untuk menghasilkan propaganda ekstremis yang
lebih persuasif dan lebih sulit dibedakan sebagai tidak otentik. Alat-alat Al generatif (untuk teks, gambar, video,
dan audio) memungkinkan pengguna untuk membuat konten dengan mudah. Para peneliti mencatat bahwa para
teroris sudah mengadopsi alat tersebut:

“Kelompok teroris semakin banyak mengadopsi Al generatif untuk meningkatkan dan menyebarkan
propaganda mereka, membuatnya lebih efisien dan disesuaikan dengan audiens tertentu. Hal ini termasuk
membuat gambar, video, atau audio sintetis untuk mengintensifkan pesan mereka dan memengaruhi emosi”
(Sulaimarl & De Lang, 2024, him.23).

Para ahli di Indonesia sudah memperhatikan konten daring yang tampak mencurigakan dan berasal dari kalangan
ekstremis. Seorang narasumber membagikan contoh unggahan TikTok/Instagram yang membahas filsafat dan
konsep agama dengan kedalaman yang mengejutkan - unggahan-unggahan tersebut secara halus menyimpulkan
bahwa “filsafat itu salah dan hanya ada satu kepercayaan yang benar,” yang selaras dengan pandangan kelompok
garis keras (IND24). Orang yang diwawancarai menyatakan, “Saya yakin ini dibuat dengan menggunakan Al karena
... kelompok-kelompok ini anti-filsafat. Kajian linguistik dan agama yang disajikan ... terlihat sangat mendalam,
memberikan kesan bahwa pembuatnya adalah ahli, [namun] seringkali tidak demikian. Kontennya dibuat agar
terlihat mengesankan, menciptakan ilusi bahwa pembuatnya adalah seorang sarjana atau ahli” (IND24). Dengan
kata lain, pembuatan teks dengan Al dapat membantu para ekstremis membuat narasi yang ditulis dengan baik
dan terdengar berwibawa, yang mungkin sulit dibuat oleh para penyebarnya yang sebenarnya. Pada saat yang
sama, para praktisi menunjukkan contoh-contoh konten bergaya anime yang dibuat oleh Al di kanal Telegram dan
Instagram ekstremis di Indonesia dengan para VEO yang secara aktif “berusaha membuatnya menarik bagi anak
muda” (IND21). Konten-konten ini, selain menstimulasi secara visual, juga dapat menampilkan teks overlay dengan
ajakan untuk bertindak (ibid). Singkatnya, perangkat Al sudah digunakan di Indonesia untuk membantu pesan
ekstremis agar lebih beresonansi dengan audiens yang berpendidikan atau skeptis dan membanjiri umpan sosial
dengan konten berkualitas tinggi yang ditargetkan dengan baik.

Al juga terkait dengan pengembangan informasi yang salah dan pemalsuan, yang dapat memicu narasi ekstremis
atau menyebabkan kekacauan sosial yang dieksploitasi oleh para ekstremis. Dengan model difusi gambar yang
tertanam dalam perangkat Al, lebih mudah dari sebelumnya untuk membuat gambar atau video yang realistis dan
menyuntikkannya ke media sosial. Para ahli di Indonesia dengan waspada mengamati peningkatan global dalam
deepfake. Salah satu narasumber menyebutkan kemungkinan para ekstremis menggunakan Al untuk membuat
pernyataan atau video palsu tentang tokoh-tokoh penting di Indonesia untuk mengikis kepercayaan. “Orang-orang
penting yang moderat ... wajah mereka digunakan [dalam deepfake] ... Mereka menyampaikan ucapan [ekstremis
palsu] ... meskipun kita tahu orang ini adalah orang yang baik” (IND25). Rekreasi Bom Bali melalui deepfake di TikTok
di Indonesia, seperti yang telah disebutkan sebelumnya, memberikan gambaran yang jelas tentang bagaimana
hal ini dapat dimanfaatkan (IND1). Dampak psikologis dari video yang dipalsukan secara meyakinkan bisa sangat
signifikan. Para ekstremis sering kali selangkah lebih maju dalam mengadopsi teknologi baru: para aktor pencegahan
dan penegakan hukum harus mengikutinya.
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Al juga dapat membantu dalam penargetan mikro dan personalisasi pesan rekrutmen. Dengan menggunakan
Al analitik, para aktor ekstremis secara teori dapat menganalisis kumpulan data yang besar (profil media sosial,
metrik keterlibatan) untuk mengidentifikasi individu yang mungkin rentan terhadap radikalisasi dan kemudian
menyesuaikan propaganda kepada mereka. Seperti yang dicatat oleh seorang peneliti, “Al analitik dapat digunakan
untuk menganalisis data individu untuk mempersonalisasi taktik perekrutan” (Sulaimarl & De Lang, 2024, him.
23). Informasi yang tersedia untuk umum - misalnya, kesukaan, share (apa yang dibagikan), dan keanggotaan grup
seseorang - dapat diproses oleh alat Al untuk menyimpulkan keluhan atau minat mereka (seperti yang dilakukan
oleh algoritme media sosial) dan secara otomatis menghasilkan konten yang sesuai dengan sentimen tertentu:
“Algoritme generasi bahasa alami yang digerakkan oleh Al (natural language generation, NLG) memiliki kkmampuan
untuk membuat konten berbasis teks yang persuasif ... yang beresonansi dengan individu tertentu,” secara efektif
“menyesuaikan pesan mereka untuk menyelaraskan dengan keyakinan dan keluhan yang sudah ada sebelumnya
dari individu tersebut” (Ismaizam, 2023, him. 163). Meskipun tidak ada kasus yang terkonfirmasi tentang ekstremis
Indonesia yang melakukan kampanye yang sangat personal seperti itu, terlepas dari kampanye berbasis anime ini,
teknologinya tersedia dan perlu diamati dengan seksama, dan dalam praktiknya, beberapa orang yang diwawancarai
percaya bahwa kelompok-kelompok ekstremis telah menggunakan bentuk-bentuk penargetan berbasis Al yang lebih
sederhana. Salah satunya mencatat bahwa kelompok-kelompok ini “menggunakan Al untuk memetakan konten
dan audiens di media sosial” - pada dasarnya menganalisis narasi apa yang sesuai dengan demografi yang mana -
dan kemudian “mengidentifikasi segmen pasar yang dapat ditargetkan oleh kelompok ekstremis ... membuat narasi
yang disesuaikan untuk menarik audiens tersebut” (IND24). Hal ini menunjukkan tingkat operasi media strategis, di
mana Al atau setidaknya beberapa tingkat analisis data memandu fokus propaganda (misalnya, mendorong konten
anti-pemerintah kepada pengguna yang menunjukkan ketidakpercayaan kepada negara, atau narasi sektarian
kepada mereka yang memiliki pandangan konservatif). Segmentasi semacam itu meningkatkan keampuhan
propaganda. Akhirnya, seorang ahli menyoroti penggunaan kecerdasan buatan (Al) untuk menerjemahkan teks
dari bahasa Inggris dan Arab ke dalam bahasa Indonesia, menciptakan “lapisan baru aksesibilitas dan otonomi”
bagi pengikut dan perekrut (IND19). Memanfaatkan Al sebagai cara untuk menghasilkan pesan yang dipersonalisasi
serta mendaur ulang pesan yang sudah ada dalam bahasa lain meningkatkan peluang bagi para pelaku ekstremis
untuk memproduksi dan membagikan propaganda secara daring.

Ancaman lainnya adalah agen interaktif atau chatbot yang didukung oleh Al. Kelompok-kelompok ekstremis dan
ekstremis dengan kekerasan dapat menggunakan chatbots di platform (Telegram, Terrorist Operated Websites
(TOWs), atau bahkan media sosial arus utama melalui pesan langsung) untuk berinteraksi dengan orang-orang
yang ingin tahu atau calon anggota baru. Bot-bot ini, yang didukung oleh model bahasa yang besar, dapat
mensimulasikan percakapan manusia dan menjawab pertanyaan tentang ideologi ekstremis, yang secara efektif
bertindak sebagai agen radikalisasi 24/7. Pakar keamanan memperingatkan bahwa “teroris dapat menggunakan
chatbot yang didukung oleh model bahasa besar (LLM), seperti ChatGPT, untuk berinteraksi dengan calon anggota
baru” (Sulaimarl & De Lang, 2024, him. 23). Ismaizam (2023, him.163) juga mencatat bahwa “chatbots Al dan asisten
virtual beroperasi dengan mahir di platform media sosial, secara aktif terlibat dengan pengguna ... dengan terampil
menirukan interaksi manusia, semakin mengindoktrinasi pengguna dengan ideologi ekstremis.” Model-model
jailbreak tersedia dan dapat menyediakan interaksi semacam itu. Keterlibatan satu-ke-satu ini bisa sangat kuat,
terutama jika perekrut manusia langka, dengan preseden yang mengkhawatirkan di domain lain (misalnya, jaringan
penipuan yang menggunakan bot untuk penipuan) dan tren saat ini menunjukkan bahwa kasus penggunaan utama
Al adalah untuk terapi dan pendampingan (Zao-Sanders, 2025), sementara bot pendamping yang meradikalisasi
telah mendorong individu untuk melakukan kekerasan di Inggris.

Menariknya, orang-orang yang diwawancarai mencatat bahwa kelompok-kelompok moderat dan kontra-ekstremis di
Indonesia mungkin belum memanfaatkan Al secara ekstensif karena keraguan etis atau filosofis. Salah satu narasumber
yang diwawancarai mengamati bahwa “kelompok agama moderat ... belum menggunakan Al untuk melawan konten
ekstremis karena mereka masih percaya bahwa pekerjaan mereka harus berasal dari pemikiran orisinal” (IND24). Sikap
berprinsip ini, meskipun patut diacungi jempol, dapat membuat para aktor pencegahan dirugikan jika para ekstremis
menggunakan Al sepenuhnya. Orang yang diwawancarai menyiratkan bahwa tanpa mengadopsi alat baru, praktisi
pencegahan dan penanggulangan ekstremisme “akan selalu tertinggal dalam hal memanfaatkan teknologi,” karena
para pelaku ekstremis dan teroris sering kali tidak memiliki kepedulian terhadap etika (IND24).

Kekhawatiran lain yang tampak ke depan adalah Al digunakan dalam perencanaan serangan atau serangan siber.
Perangkat Al analitis dapat membantu para ekstremis melakukan pengintaian (misalnya, menganalisis citra satelit
atau data Google Maps untuk memilih target atau merencanakan rute). Di dunia maya, Al dapat mengotomatiskan
pembuatan email phishing atau mengidentifikasi kerentanan perangkat lunak, yang berpotensi menurunkan standar
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bagi kelompok ekstremis untuk melakukan peretasan. Seperti yang dikatakan oleh salah satu sumber, “serangan
siber dapat digunakan oleh teroris untuk menimbulkan kerusakan yang signifikan; Al dapat membantu membuat
email phishing yang lebih meyakinkan dan penyalahgunaan lainnya” (Ismaizam, 2023, him.162). Meskipun belum
terlihat di Indonesia, risiko tetap ada seiring dengan berkembangnya alat-alat ini.

Ada juga cara yang tidak disengaja di mana Al memengaruhi lanskap ekstremisme: melalui bagaimana masyarakat
menggunakan Al untuk mendapatkan informasi. Salah satu narasumber menunjukkan bahwa anak muda semakin
beralih ke chatbot Al untuk mengajukan pertanyaan yang rumit, termasuk pertanyaan agama atau ideologis. “Alat-
alat Al seperti ChatGPT juga digunakan untuk mengajukan pertanyaan-pertanyaan agama... dan mereka memberikan
jawaban yang cepat dan meyakinkan. Hal ini membuat informasi tersebut tampak nyata dan otoritatif” (IND24).
Bahayanya ada dua: Al dapat memberikan jawaban yang, meskipun netral, tidak memiliki konteks atau nuansa yang
diperlukan untuk pertanyaan-pertanyaan sensitif. Lebih buruk lagi, jika data pelatihan Al tidak mencukupi atau tidak
selaras dengan pertanyaan-pertanyaan ini, Al dapat menggemakan sudut pandang yang condong ke arah ekstremis
(Shah et al., 2025). Secara umum, ini bukan tentang ekstremis yang menciptakan alat Al dan lebih kepada publik yang
tanpa disadari mempercayai keluaran Al yang dapat memperkuat narasi ekstremis.

Al merupakan pedang bermata dua dalam konteks ekstremisme. Para aktor garda depan di Indonesia melihat
bahwa para ekstremis mulai mengeksploitasi Al untuk pembuatan dan penargetan konten, memberikan mereka
kemampuan yang berpotensi besar untuk mempengaruhi dan menghindari deteksi. Sementara itu, mereka yang
bekerja melawan ekstremisme berupaya mengejar ketertinggalan - menggunakan Al untuk memperkuat narasi
positif dan mendeteksi konten fitnah yang dihasilkan oleh Al. Pesan utama untuk audiens kebijakan adalah bahwa
Al mempercepat tantangan - mulai dari propaganda palsu hingga radikalisasi yang dipersonalisasi, tren yang
digerakkan oleh Al yang muncul ini dapat secara signifikan membentuk masa depan ekstremisme jika langkah-
langkah proaktif tidak diambil.

3.2.3. Teknologi yang Kurang Digunakan: Web Gelap, VR/XR, Drone, Senjata Api 3D, dan Lainnya

Para ahli garis depan juga mengidentifikasi berbagai tren teknologi lain yang, meskipun saat ini masih bersifat
periferal, dapat segera menjadi pendorong utama ekstremisme. Ini termasuk teknologi keuangan yang berkembang
(mata uang kripto dan NFT, yang sering kali difasilitasi melalui web gelap) serta platform imersif (metaverse) dan
bahkan perangkat keras seperti drone dan senjata api cetak 3D. Alat dan domain ini umumnya bersifat transnasional
dan anonim, itulah sebabnya mengapa para aktor teroris menganggapnya menarik.

Dark web - bagian tersembunyi dari internet yang dapat diakses melalui peramban dan alat khusus - sering kali
berjalan seiring dengan kripto dalam pendanaan teroris. Di forum atau pasar web gelap, para ekstremis dapat
meminta sumbangan atau memperdagangkan barang terlarang dengan tingkat anonimitas yang tinggi. Sebuah
studi baru-baru ini menunjukkan bahwa “penggalangan dana dan transaksi keuangan semakin banyak dilakukan
di web gelap melalui mata uang kripto digital seperti Bitcoin dan Monero. Platform ini memungkinkan organisasi
teroris untuk menggalang dana melalui donasi Bitcoin, pemerasan daring, dan bahkan perdagangan manusia dan
organ tubuh” (Sulaimarl & De Lang, 2024, him. 25). Meskipun para praktisi P/CVE di Indonesia belum melaporkan
adanya pasar teror web gelap di dalam negeri, mereka menyadari fenomena global ini. Faktanya, pejabat keamanan
Indonesia telah mengidentifikasi transaksi pendanaan terorisme menggunakan dark web dan kripto (IND3, INDS,
IND23). Ketidakjelasan relatif dark web di Asia Tenggara mungkin bersifat sementara; Kantor PBB untuk Narkoba
dan Kejahatan (UNODC) memperingatkan hampir lima tahun yang lalu bahwa meskipun data tentang aktivitas
dark web di wilayah ini terbatas, “kemungkinan akan berkembang dalam ruang lingkup dan skala dalam waktu
dekat” (UNODC, 2020). Oleh karena itu, membangun kapasitas untuk memantau dan melawan transaksi web gelap
menjadi agenda bagi pihak berwenang di Indonesia, agar para ekstremis tidak mengeksploitasi celah ini.

Konsep metaverse - dunia virtual bersama dan game yang sering diakses melalui VR/AR/XR (virtual/augmented/
extended reality) - masih terus bermunculan, namun para analis telah mempertimbangkan implikasinya terhadap
ekstremisme. Banyak dari potensi bahaya ini yang sudah tercakup dalam bagian game. Namun, karena pengalaman
VR dapat mengaburkan batas antara simulasi dan kenyataan, mereka dapat mengintensifkan dampak konten
ekstremis dan juga berguna untuk perencanaan dan pelatihan serangan. Pelatihan kebencian yang imersif seperti
ini bersifat spekulatif tapi tidak mengada-ada saat teknologi ini menjadi arus utama - dan sudah ada di platform
game daring lainnya (Lamphere-Englund & Thompson, 2024).

Drone dan senjata api cetakan 3D juga perlu disebutkan. Drone FPV yang murah telah digunakan oleh kelompok
teroris dalam konteks lain dan pasukan keamanan Indonesia telah mencatat ketertarikan terhadapnya (McDonald,
2024). Sejauh ini, teroris Asia Tenggara belum secara signifikan menggunakan drone dalam serangan. Sebuah
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tinjauan mencatat bahwa teroris “sudah mulai menggunakan drone untuk tujuan pengawasan atau propaganda,
tetapi belum menjadi alat utama,” dan penggunaan drone dalam serangan yang sebenarnya masih terbatas (West,
2021, him. 31). Penggunaan drone kemungkinan besar akan dikoordinasikan melalui sarana daring (atau fly-by-
wire), dan setiap peningkatan aktivitas drone mungkin bertepatan dengan tutorial dan pengadaan daring. Seorang
narasumber menyebutkan bahwa terdapat kekhawatiran yang semakin meningkat terkait anggota kelompok lokal
seperti J dan Jamaah Ansharut Syariah (JAS) yang dilatih di luar negeri dalam penggunaan drone, dan menyerukan
pemantauan yang lebih ketat terhadap tren ini serta implikasinya di negara ini di masa yang akan datang (IND19).
Sementara itu, senjata api cetakan 3D menjadi lebih mudah dibuat dan jauh lebih tahan lama, sehingga dapat
dengan mudah menghindari pembatasan senjata api (Veilleux-Lepage dan Firedi, 2025). Setidaknya satu orang
yang diwawancarai di Indonesia mencatat kekhawatiran mereka bahwa kelompok-kelompok tertentu akan segera
menggunakan pencetakan 3D (IND19).

Tren lainnya adalah kemungkinan bertemunya kejahatan siber terorganisir dan ekstremisme. Para pejabat Indonesia
mengamati bahwa beberapa aktor non-lokal di wilayah yang terkena dampak konflik terlibat dalam “penggalangan
dana bawah tanah ... menyamar di sekolah-sekolah Islam” (IND10). Hal ini mungkin menunjukkan adanya tumpang
tindih antara jaringan kriminal dan jaringan teroris, dengan maraknya penipuan daring yang menjadi pendekatan
penggalangan dana yang potensial. Sebuah kasus pendanaan terorisme bersejarah di Indonesia, sebuah operasi
skimming bank daring pada tahun 2011 yang menjaring militan sebesar $700 ribu, menunjukkan konvergensi ini
(Nuraniyah, 2019, him.6). Jika kelompok-kelompok ekstremis memanfaatkan dunia kejahatan siber di Indonesia
atau di Asia Tenggara, kita bisa melihat lebih banyak lagi plot pendanaan hibrida.

3.3. Tanggapan: Masa Lalu dan Masa Depan

Bagian temuan akhir yang disajikan dalam laporan ini akan membahas pertanyaan penelitian berikut:

Pelajaran, tantangan, tanggapan, dan kebutuhan apa yang diidentifikasi oleh aktor garda depan yang
bekerja untuk mencegah dan melawan ekstremisme di dunia maya?

Oleh karena itu, bagian ini secara khusus menyoroti perspektif para praktisi dan pemangku kepentingan di garis
depan yang bekerja untuk mencegah dan melawan ekstremisme dan ekstremisme kekerasan di dunia maya, dan
pelajaran yang telah mereka pelajari, tantangan yang mereka hadapi, dan kebutuhan selanjutnya yang telah mereka
tentukan. Perspektif lebih lanjut dari penelitian digabungkan untuk menguji hasil dan memperluas diskusi.

3.3.1. Tanggapan yang Ada

Pendekatan berbasis masyarakat di Indonesia, seperti Rencana Aksi Nasional Pencegahan dan Penanggulangan
Ekstremisme Berbasis Kekerasan yang Mengarah pada Terorisme (RAN PE) yang dipimpin oleh pemerintah, dan
inisiatif-inisiatif LSM seperti Komuji, PeaceGen, dan Indika Foundation, tampaknya telah mendorong kolaborasi dan
inovasi yang lebih besar. Sebagai contoh, inisiatif ArtVocation dari Komuji mengintegrasikan lokakarya mendongeng,
seni, dan musik untuk membangun narasi tandingan, terutama di kalangan anak muda. Contoh lainnya adalah
kolaborasi PeaceGen dengan KHub, yang membimbing OMS untuk mengembangkan narasi alternatif, dengan
menekankan pemikiran kritis dan empati. Tantangan yang umum terjadi adalah kesenjangan sumber daya dan
pelatihan, termasuk di bidang komunikasi strategis daring, meskipun kampanye kontra-narasi di Indonesia dianggap
tepat sasaran dan menarik (termasuk yang dikategorikan dalam Strategi Komunikasi Strategis RAN PE).

Meskipun anak muda Indonesia sering dianggap sebagai kelompok yang paling rentan terhadap radikalisasi, peran
mereka sangat penting dalam strategi CEVE. Program-program yang bertujuan memberdayakan kaum muda untuk
menciptakan dan menyebarkan kontra-narasi telah menunjukkan hasil yang menjanjikan, tetapi seringkali masih
berskala kecil. Meskipun ada berbagai program MIL yang aktif di Indonesia, program-program tersebut melayani
berbagai aktor (tidak hanya kaum muda) dan tidak selalu terintegrasi ke dalam sistem pendidikan, serta tidak cukup
besar untuk menjangkau segmen populasi yang signifikan ini.

Moderasi konten menghadapi berbagai tantangan - keragaman bahasa dan budaya menciptakan rintangan yang
signifikan bagi platform teknologi dalam memoderasi konten ekstremis melalui pendekatan pembelajaran mesin, dan
para ekstremis dapat mengeksploitasi nuansa bahasa, bahasa yang dienkripsi, dan referensi budaya yang sering kali
disalahpahami atau terlewatkan oleh perangkat moderasi global. Upaya untuk mengatasi tantangan-tantangan ini
memiliki sumber daya yang terbatas dan tidak memiliki pendekatan sistematis untuk memasukkan keahlian lokal ke
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dalam kerangka kerja moderasi konten, meskipun banyak aktor juga menyoroti kerja sama dan keterlibatan positif
untuk tujuan-tujuan ini antara pemerintah dan sektor teknologi. Demikian pula, banyak pemangku kepentingan yang
diwawancarai menekankan kemajuan konstruktif dalam koordinasi dan kolaborasi antara pemerintah, masyarakat sipil,
dan platform teknologi, sembari mencatat bahwa tantangan dalam hal ini masih ada. Seperti di banyak konteks lainnya,
keterbatasan sumber daya dan pendanaan yang tidak konsisten juga membatasi skala dan dampak inisiatif.

Pendekatan atau Kerangka Kerja Perundang-undangan, Kebijakan & Hukum

Fokus utama diskusi dalam hal kerangka hukum dan kebijakan untuk merespons dalam melawan ekstremisme dan
ekstremisme kekerasan di dunia maya adalah RAN PE Indonesia. Seperti yang dicatat dalam sebuah artikel baru-
baru ini, “pemerintah mengeluarkan peraturan presiden pada tahun 2021 untuk memberlakukan Rencana Aksi
Nasional Pencegahan dan Penanggulangan Ekstremisme Berbasis Kekerasan yang Mengarah pada Terorisme (RAN
PE), setelah advokasi dan perencanaan dari Badan Nasional Penanggulangan Terorisme (BNPT) dan para mitranya.
Di antara serangkaian proses dan niat, rencana tersebut berupaya untuk meningkatkan koordinasi di antara para
pemangku kepentingan dan mendorong kepemilikan strategi pencegahan di tingkat daerah. [Meskipun masih ada
tantangan yang dihadapi, pemerintah Indonesia sedang membangun infrastruktur P/CVE yang sangat menjanjikan
yang dapat menghasilkan manfaat jangka panjang, jika antusiasme dan sumber daya dimobilisasi dan dipertahankan
di tahun-tahun mendatang” (Sumpter, 2024, him. 10).

RAN PE secara konsisten ditekankan sebagai pendorong utama koordinasi dan keterlibatan dengan para pelaku di tingkat
lokal (IND24), dengan salah satu narasumber yang diwawancarai mencatat bahwa RAN PE telah “membuka pintu untuk
kolaborasi yang berarti” (IND17). Kelompok kerja tematik dianggap telah meningkatkan fokus program dan memberikan
kerangka kerja bagi para pelaku utama di tingkat lokal dan OMS untuk menyelaraskan dan memfokuskan upaya mereka
(IND24). Kelompok kerja tematik juga telah memfasilitasi kolaborasi dengan berbagai pihak, dan mengurangi keengganan
untuk berkolaborasi di antara beberapa aktor (IND24). Salah satu OMS yang diwawancarai menyatakan bahwa RAN
PE telah memfasilitasi keterlibatan yang lebih baik dengan kementerian, yang pada gilirannya memungkinkan mereka
untuk mengintegrasikan perspektif gender dengan lebih baik dalam program mereka melalui keterlibatan dengan
kementerian terkait. Juga disoroti bahwa RAN PE telah membangun pengakuan yang lebih besar terhadap pekerjaan
OMS dan mengangkat isu upaya penanggulangan ekstremisme dan ekstremisme kekerasan di kalangan mereka dan
aktor lokal terkait lainnya (IND17). Seorang narasumber mengatakan:

“RAN PE secara signifikan meningkatkan pendekatan kami dalam memoderasi ekstremisme daring dengan
mempromosikan kolaborasi di antara berbagai pemangku kepentingan yang dapat menangani ekstremisme
daring dan offline dengan cara yang terkoordinasi. Aktor tradisional [...] fokus pada penegakan hukum dan
pemantauan daring, tetapi RAN PE mengajak kementerian, pemerintah daerah, dan organisasi masyarakat
sipil untuk bekerja sama. Kolaborasi ini memungkinkan kami untuk mengatasi ekstremisme daring dengan
strategi yang lebih bersifat preventif dan berbasis masyarakat” (IND12).

RAN PE dianggap telah memperkuat pendekatan di seluruh area isu yang dibahas dalam Laporan ini, termasuk
melawan narasi ekstremis di dunia maya, meningkatkan moderasi konten, dan mempromosikan MIL (IND12).

Kerangka hukum juga sangat penting bagi upaya moderasi konten (lihat 3.1.2. Moderasi Konten di bawah).
Indonesia memiliki undang-undang yang memberikan pemerintah kemampuan untuk menghapus atau memblokir
akses ke platform atau Penyedia Layanan Internet (ISP) yang memfasilitasi peredaran propaganda ekstremisme,
serta memungkinkan penuntutan terhadap ujaran daring dan pelanggaran siber lainnya, mewajibkan penghapusan
konten dan pelarangan pengguna, serta mewajibkan platform daring untuk mengikuti peraturan yang telah
digariskan dan mendaftarkan diri ke Kementerian Komunikasi dan Informatika (Wibisono dkk, 2024). Bersama-
sama, UU No. 5/2018 tentang Pemberantasan Tindak Pidana Terorisme dan UU No. 19/2016 tentang Informasi
dan Transaksi Digital menjadi dasar hukum penindakan konten ekstremis kekerasan di internet” (Wibisono et al.,
2024, hal. 149 & 150f). Peraturan perundang-undangan lain yang relevan meliputi Peraturan Presiden Nomor 77
Tahun 2019 tentang Pencegahan Terorisme dan Perlindungan Penyidik, Jaksa Penuntut Umum, Hakim, dan Petugas
Pemasyarakatan, serta Keputusan Menteri Komunikasi dan Informatika Nomor 172 Tahun 2024, yang memberikan
pedoman mengenai denda terkait konten yang dibuat oleh pengguna (User Generated Content atau UGC).!

1 Harap diperhatikan bahwa penelitian ini tidak melakukan pemetaan komprehensif terhadap peraturan perundang-undangan
yang relevan, dan kerangka hukum yang tercantum di sini tidak dimaksudkan untuk menjadi daftar lengkap semua peraturan
perundang-undangan yang berlaku, melainkan kerangka hukum utama yang diidentifikasi melalui literatur dan peserta
penelitian.
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Moderasi Konten, Kebijakan & Penegakan Hukum

Acuan yang umum digunakan oleh para pemangku kepentingan pemerintah, khususnya, adalah Undang-Undang
Informasi dan Transaksi Elektronik (UU ITE). UU ITE ini memungkinkan Kementerian Komunikasi dan Informatika
untuk memblokir informasi yang melanggar secara langsung di dunia maya (Paterson, 2019, him.225). Narasumber
yang diwawancarai mengatakan bahwa Kementerian Komunikasi dan Informatika melakukan penghapusan akun
secara aktif berdasarkan informasi yang dibagikan oleh berbagai departemen yang mengidentifikasi materi yang
melanggar. Badan Intelijen Negara (BIN) juga melakukan pengawasan/intelijen secara daring dan luring (IND23).
Laporan mengidentifikasi bahwa dari tahun 2017 hingga 2022, 27.443 situs web diblokir di Indonesia karena
‘menyebarkan radikalisme’ atau pelanggaran terkait (Wibisono et al., 2024, him. 152), yang menunjukkan adanya
mekanisme identifikasi dan moderasi konten yang relatif kuat. Peningkatan kewenangan di bawah undang-undang
anti-terorisme tahun 2018 juga tercatat telah meningkatkan volume penangkapan terkait (bersamaan dengan
peningkatan jumlah staf dan anggaran) (Jones, 2022, h.163). Mekanisme hukum yang efektif untuk memungkinkan
moderasi dan penghapusan konten berbahaya adalah kuncinya, meskipun beberapa penelitian telah menyuarakan
keprihatinan terkait penerapan undang-undang ini secara luas - para aktor pemerintah juga mengakui dalam
wawancara bahwa kebebasan berpendapat dan berekspresi adalah lensa penting bagi upaya penghapusan
konten, serta menekankan perlunya melestarikan ujaran-ujaran yang ‘tidak nyaman’ yang mungkin tidak disukai
atau disetujui oleh sebagian pihak, tetapi tidak melanggar UU ITE (IND8). Para narasumber yang diwawancarai
menggambarkan kerangka kerja yang relatif jelas untuk keterlibatan para pihak yang terlibat dalam upaya moderasi
konten ini, yang melibatkan pihak-pihak seperti Badan Siber dan Sandi Negara (BSSN) dan BNPT di tingkat nasional,
dan kerja sama dengan mitra regional dan lokal seperti Kementerian Komunikasi dan Informatika (IND8). Beberapa
orang yang diwawancarai juga mencatat bahwa kemampuan teknis para aktor seperti Kementerian Komunikasi dan
Informatika untuk mengidentifikasi dan menghapus konten berbahaya telah meningkat (IND10).

Praktisi dan pemangku kepentingan yang diwawancarai juga menekankan perlunya mempertimbangkan, dan
mengatasi, ‘jalur’ konten yang dapat masuk ke dunia maya. Secara khusus, keterlibatan Kementerian Agama dengan
para penyuluh agama yang dapat menyampaikan pesan agama yang positif dan sah, baik secara offline maupun
daring (IND9) dan mengurangi kebutuhan akan moderasi konten (IND9).

Komunikasi Strategis - Melawan Narasi Ekstremis dan Kekerasan Ekstremis

Komunikasi Strategis Pemerintah

Di bawah RAN PE terbaru, BNPT ditugaskan untuk “meningkatkan peran berbagai tokoh masyarakat, media massa,
dan pemberi pengaruh di media sosial dalam menyampaikan pesan-pesan pencegahan ekstremisme kekerasan
[...] mengoordinasikan strategi kontra-narasi baik melalui media daring maupun luring” (Wibisono dkk., 2024, him.
148). Hal ini diperkuat oleh dokumen Peta Jalan Komunikasi Strategis RAN PE (KOMSTRA PE), yang diselaraskan
dengan strategi komunikasi regional dan global yang sudah ada, seperti salah satunya adalah program Preventing
Violent Extremism (PVE) melalui Komunikasi Strategis dari UNOCT dan Rencana Aksi ASEAN untuk Mencegah
dan Melawan Bangkitnya Radikalisasi dan Ekstremisme Kekerasan (2018). Dalam hal ini, BNPT memiliki upaya
komunikasi strategis yang sedang berlangsung dan bekerja untuk menyampaikan narasi tandingan dan memantau
narasi yang muncul dan lazim baik secara offline maupun daring untuk merespons secara efektif, yang mencakup
taktik seperti ‘membanjiri’ media dengan konten yang positif dan moderat melalui media Islam moderat (INDS,
IND25). Selain upaya kontra narasi daringnya sendiri, BNPT telah membuat inisiatif seperti Duta Damai Dunia
Maya, sebuah komunitas sukarelawan yang menciptakan “konten positif dan damai sehingga perkembangan
konten negatif dan radikalisme dapat dikurangi” (Abdullah & Alfatra, 2019, him. 159). Beberapa praktisi garis depan
menyebutkan peran penting ‘Duta Damai Dunia Maya’ BNPT sebagai penyampai pesan utama baik secara daring
maupun luring untuk upaya kontra-propaganda (IND25), yang menyatukan para kreator konten daring anak muda
yang mendapatkan pelatihan dan dukungan untuk membuat konten narasi tandingan daring dan luring mereka
sendiri atau konten narasi positif, serta mengajarkan kreator lain untuk melakukannya (Tio & Kruber, 2022).

Wawancara juga menyoroti berbagai upaya pemerintah terkait untuk meningkatkan keamanan daring dan
mengatasi misinformasi, melalui berbagai upaya seperti seri video pendek tentang perjudian daring, pinjaman
predator, hoaks, dan penipuan (IND5). Kementerian Komunikasi dan Informatika (sebelumnya dikenal sebagai
Kominfo, sekarang Komdigi) dalam satu dekade terakhir telah melakukan upaya aktif untuk meningkatkan literasi
digital, seperti pengarahan tentang hoaks yang baru-baru ini diposting secara daring (Paterson, 2019).
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Upaya Komunikasi Strategis yang Dipimpin oleh Non-Pemerintah dan Masyarakat Sipil

Diakui secara luas bahwa organisasi masyarakat sipil (OMS), yang sering kali memiliki hubungan yang erat dengan
masyarakat yang mereka layani, memiliki posisi yang sangat baik untuk melakukan komunikasi strategis yang efektif
karena pengetahuan mereka tentang khalayak sasaran dan kepercayaan khalayak tersebut. OMS di Indonesia secara
aktif melakukan berbagai jenis upaya komunikasi strategis, beberapa di antaranya secara khusus ditargetkan untuk
mencegah dan melawan ekstremisme dan ekstremisme kekerasan, dan yang lainnya memiliki potensi dampak
positif di bidang pembangunan perdamaian, toleransi, dan keberagaman, atau pemikiran kritis, misalnya. OMS yang
diwawancarai untuk Laporan ini menyoroti beberapa upaya yang mereka advokasi dan terbukti efektif. Upaya-upaya
tersebut termasuk mengembangkan berbagai ‘merek’ atau saluran yang ditargetkan untuk berbagai jenis konten
(misalnya, saluran yang menjangkau audiens Islam milenial; saluran lain yang lebih umum tentang toleransi dan
keragaman; satu saluran khusus untuk siswa) dan menyoroti bahwa hal tersebut telah meningkatkan keterlibatan
dan efektivitas (IND6). OMS Mubadalah menyoroti strategi utama seperti menggunakan narasi alternatif (daripada
‘melawan’), menekankan rasa saling menghormati dengan menggunakan pendekatan yang sesuai dengan audiens
mereka, dan memberikan interpretasi yang inklusif dan positif terhadap ajaran agama (IND14).

Aktor-aktor lain mengelola situs web dengan narasi tandingan untuk mempromosikan Islam moderat (Wibisono
et al, 2024; Suryana, 2018); misalnya, Nahdlatul Ulama (NU), organisasi Islam independen terbesar di Indonesia,
meluncurkan kampanye anti-ekstremisme global ‘untuk menyebarkan pesan tentang Islam yang toleran (Islam
toleran) untuk mengekang radikalisme, ekstremisme, dan terorisme’ (Varagur, 2015), dan untuk melakukan hal
tersebut, NU telah merangkul media dan komunikasi strategis, dengan inisiatif utama seperti film dokumenter
Rahmat Islam Nusantara (2015) dan inisiatif ‘prajurit siber’ (Schmidt, 2021, him.237), serta melatih para relawan
untuk membuat dan menyebarluaskan narasi tandingan dan alternatif di media sosial (Schmidt, 2018). Ada situs
web serupa lainnya yang bertujuan untuk melawan ekstremisme dan mempromosikan Islam moderat, sering kali
dengan ‘menyanggah’ ideologi atau interpretasi ekstremis dengan pengetahuan agama, memproduksi konten
oleh mantan ekstremis, atau menciptakan narasi alternatif (Rahman et al., 2023, him. 275). Yang lain berusaha
menciptakan platform untuk konten positif, seperti Mikrofon.id, sebuah platform yang terdiri dari jurnalis, seniman,
, dan praktisi budaya yang bekerja untuk membangun kapasitas dan mendukung outlet media komunitas lainnya
untuk menangani isu-isu sensitif melalui seni dan karya kreatif (IND24).

Aktor masyarakat sipil dan non-pemerintah lainnya berupaya memberdayakan pembuat konten untuk
mengembangkan narasi tandingan atau alternatif, seperti perusahaan sosial Peace Generation Indonesia (PeaceGen)
yang memimpin Creator Academy yang didukung oleh Google Project Inspire, atau inisiatif ‘Creators for Change’
yang dirancang oleh YouTube dan UNDP yang memberikan dana bantuan kecil di Indonesia dan negara-negara Asia
Tenggara lainnya (Tio & Kruber, 2022). Garis besar dari upaya-upaya ini adalah pelibatan dan penguatan masyarakat
yang terdampak, terpinggirkan dan/atau masyarakat lokal, dan berbagai OMS menekankan hal ini - misalnya, INFID
menyoroti pengalaman positifnya dalam melibatkan anak muda dalam pembuatan konten (IND21).

Pendidikan, Membangun Toleransi, dan Mengembangkan Literasi Media & Informasi (MIL)

Secara positif, dalam hal upaya toleransi dan kesetaraan gender, penelitian dari tahun 2023 menunjukkan adanya
penurunan intoleransi di Indonesia (Halida et al., 2023). OMS telah menyoroti keberhasilan dalam memperkenalkan
perspektif gender dalam ruang agama melalui media sosial, dengan mendukung panutan positif seperti ulama
perempuan (IND17) dan Ulama Perempuan (seperti KUPI, Kongres Ulama Perempuan Indonesia). Mereka mencatat
adanya peningkatan jumlah platform yang menawarkan konten Islam yang lebih beragam, inklusif, dan peka terhadap
gender (IND11, IND14). Berdasarkan hal ini, berbagai upaya Literasi Media dan Informasi (MIL), serta upaya untuk
meningkatkan toleransi telah dilakukan di seluruh Indonesia, yang menargetkan berbagai audiens. Sebagai contoh,
Kementerian Pendidikan dan Kebudayaan mengelola ‘Merdeka Mengajar’, sebuah platform pembelajaran daring
bagi para guru di mana konten tentang keberagaman dan toleransi dapat disebarkan dan menjangkau ratusan ribu
pengguna, memberikan penyebaran daring yang mendukung upaya luring (IND3).

Gerakan nasional seperti Siberkreasi, Mafindo, dan AIS Nusantara di Indonesia bertujuan untuk mengajarkan
MIL kepada masyarakat luas untuk memerangi disinformasi, terutama melalui kegiatan luring (Ummah & Al Fajri,
2020). Program seperti CekFakta, sebuah “proyek pengecekan dan verifikasi fakta yang diluncurkan oleh dua
puluh dua perusahaan media dengan tujuan melatih jurnalis untuk memerangi misinformasi dan disinformasi”
(Liu, 2018), juga telah menjawab tantangan ini, dalam hal ini merupakan hasil kolaborasi antara Google News,
Asosiasi Media Siber Indonesia (AMCI), Masyarakat Anti Fitnah Indonesia (Mafindo), Aliansi Jurnalis Independen
(AJ1), dan Internews (Paterson, 2019, him. 224).Facebook (sekarang Meta) sebelumnya juga telah mendukung
upaya serupa melalui OMS lokal (Tio & Kruber, 2022). Ruangobrol mengembangkan narasi alternatif dan dilaporkan
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sedang menguji coba pendekatan ‘pengalihan’, di mana mereka yang mencari istilah-istilah terkait ekstremisme
dapat dialihkan ke Ruangobrol atau ke sumber tepercaya yang memandu pengguna untuk mendapatkan informasi
yang berimbang (IND12). Sementara wawancara dengan praktisi dan pemangku kepentingan utama yang dilakukan
untuk penelitian ini menyoroti berbagai pendekatan inovatif, mereka juga menekankan perlunya dukungan teknis
dan peningkatan kapasitas bagi OMS, praktisi media, dan aktor pemerintah, yang sebelumnya telah didukung atau
dilakukan oleh organisasi seperti AJl dan BNPT, tetapi masih relatif terbatas dalam skala dan jangkauan dan idealnya
dapat mencakup khalayak yang lebih luas, seperti tokoh masyarakat, pendidik, dan pembuat kebijakan (IND10).

Berbagai macam OMS tercatat memiliki, atau menjadi bagian dari, berbagai intervensi MIL, yang menggabungkan
elemen-elemen mulai dari keamanan digital hingga kebebasan beragama dan keadilan gender (IND24). MIL
umumnya merupakan komponen dari program atau inisiatif yang lebih luas - misalnya, pekerjaan Komuji dengan
pemuda dan seniman di Bandung, meskipun tidak berfokus secara khusus pada MIL, mendorong kaum muda untuk
“berpikir kritis tentang informasi yang mereka terima, memprosesnya dengan perspektif inklusif, dan meresponsnya
secara kreatif” (IND24). Organisasi-organisasi lain berkolaborasi dengan media digital dan media alternatif
untuk mempromosikan literasi media (IND14); atau mempromosikan inklusi atau kebebasan beragama (IND24).
Menanggapi lanskap digital yang baru, organisasi di Indonesia - seperti Bersinergi - bekerja untuk menawarkan
pelatihan tentang ‘literasi Al’ yang memiliki komponen MIL yang kuat, dan organisasi lain memiliki upaya ‘debunking’
yang mengidentifikasi informasi yang salah dan berusaha memperkuat literasi digital, seperti Mafindo atau SafeNet
(IND15, IND10), dan Koalisi Cek Fakta, yang didukung oleh Google Initiative (IND11). Bukti terbaru juga menunjukkan
potensi gamifikasi - sebuah taktik yang sudah digunakan oleh berbagai aktor, termasuk kelompok ekstremis - sebagai
alat untuk komunikasi dan pembelajaran (Mohd Nor, 2023). Moonshot dan IREX menciptakan permainan literasi
media Gali Fakta, yang disesuaikan dengan konteks Indonesia, dan menemukan bahwa para peserta “menunjukkan
skeptisisme yang jauh lebih besar terhadap berita utama yang salah dan menyatakan berkurangnya kemungkinan
untuk menyebarkannya” setelah terlibat dalam permainan tersebut (Facciani dkk., 2024, him. 1).

Singkatnya, upaya untuk meningkatkan MIL sering kali berjalan seiring dengan upaya inklusi yang lebih luas dan
menyasar berbagai macam khalayak di Indonesia, mulai dari pelaku media hingga anak muda dan komunitas lokal.

Memahami Dampak

Memahami dampak dalam upaya penanggulangan dan pencegahan daring dapat menjadi tantangan dalam
berbagai cara. Namun, para narasumber yang diwawancarai menyoroti model-model yang kuat untuk memahami
dampaknya. Ini termasuk:

[] Pengembalian Sosial atas Investasi - “cara sistematis untuk memasukkan nilai-nilai sosial, lingkungan,
ekonomi, dan nilai-nilai lainnya ke dalam proses pengambilan keputusan” (BetterEvaluation, n.d.)

[] Memprioritaskan pemantauan dan evaluasi yang berfokus pada hasil - berfokus pada tingkat ‘hasil’
dalam pemantauan dan evaluasi, yaitu perubahan konkret dalam pengetahuan, keterampilan, sikap atau
perilaku yang dapat kita amati sebagai hasil dari program

[l Memanfaatkan metrik Media Sosial - mempertimbangkan metrik utama seperti jangkauan, kesukaan,
keterlibatan, dan juga memverifikasinya dengan penelitian tambahan untuk menyelidiki pemahaman
dan dampak di antara para audiens dan Net Promoter Scores (NPS) - “alat survei yang cepat dan efektif
untuk mengevaluasi pelatihan, lokakarya, layanan, komunikasi, atau kegiatan lain dari sebuah organisasi”
(Cvicus, n.d.)

Meskipun daftar ini tidak lengkap, daftar ini merupakan indikasi kuat adanya upaya positif dan terpadu untuk
memahami dampak dari melawan dan mencegah ekstremisme dan ekstremisme kekerasan di dunia maya.

Mekanisme Koordinasi & Pembagian Informasi Lintas Sektor

Wawancara secara konsisten menekankan nilai yang sangat besar dari kerja sama, koordinasi, kolaborasi, dan
mekanisme berbagi informasi, baik lintas sektoral maupun di dalam pemerintahan. Seiring dengan bertambahnya
jumlah OMS yang terlibat dalam upaya kontra ekstremisme dan ekstremisme kekerasan (IND1), kebutuhan ini
hanya akan meningkat.
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Berbagai inisiatif disoroti karena kontribusi positif mereka terhadap koordinasi, kolaborasi, dan kerja sama meskipun
masih ada kebutuhan. ‘Pusat pengetahuan komunitas’ yang didukung oleh AIPJ dan dipimpin oleh PeaceGen serta
platform seperti I-KHub dan WGWC sering disebutkan oleh para narasumber. Keterlibatan positif dengan media
sosial dan perusahaan teknologi, yang memfasilitasi moderasi konten, juga disoroti oleh para narasumber yang
berbicara tentang keterlibatan Meta dan Google secara positif (IND2) dan mencatat portal penegakan hukum yang
memungkinkan permintaan data yang lebih mudah (IND5). Demikian pula, penelitian menyoroti kantor permanen
Meta di Indonesia, penyertaan Google di Indonesia sebagai ‘pemberi sinyal tepercaya’ pertamanya, dan saluran
komunikasi yang telah dibangun antara X (sebelumnya Twitter) dan Telegram dengan pemerintah Indonesia (IPAC,
2018, him. 5). Penelitian dari Royal United Services Institute (RUSI) mencatat bahwa

“Indonesia lebih maju [...] dalam hal membina hubungan dengan platform teknologi, yang telah menghasilkan
beberapa keberhasilan dalam membendung aliran propaganda ekstremis secara daring [sementara tekanan
pada platform membantu pemerintah Indonesia mencapai tujuan keamanan. [Intervensi Indonesia terhadap
Telegram juga membantu mengguncang sektor teknologi dari kelambanannya. Ini merupakan peringatan
bagi platform besar lainnya seperti Facebook, yang telah dikritik oleh pemerintah Indonesia karena bersikeras
untuk mematuhi standar komunitasnya sendiri daripada hukum nasional” (Nuraniyah, 2019, him.14).

Meskipun hanya ada sedikit platform media sosial yang dimiliki atau berbasis di dalam negeri, meskipun platform
e-commerce Gojek yang masif merupakan kisah sukses lokal, beberapa di antaranya dicirikan sangat kooperatif
(IND2). Masyarakat sipil yang diwawancarai juga menandai kegunaan pendekatan seperti ‘mitra ahli’ TikTok yang
telah terverifikasi (termasuk organisasi riset lokal seperti Wahid Foundation) yang dapat diminta untuk memberikan
rekomendasi, masukan, dan konteks yang berkaitan dengan konten ekstremisme (IND1) untuk memperkuat dan
mengontekstualisasikan pendekatan moderasi konten.

3.3.2. Tantangan, Kebutuhan, dan Pelajaran Utama

Sejauh ini, Bagian ini telah menguraikan tanggapan yang ada dan berfokus pada upaya, intervensi, dan pendekatan
yang disorot oleh literatur dan penelitian primer sebagai efektif atau berguna dalam konteks Indonesia.
Namun demikian, Laporan ini juga berupaya mengidentifikasi tantangan, kebutuhan, dan pembelajaran, untuk
mempertimbangkan di mana dukungan, sumber daya, dan solusi yang diperlukan menurut pandangan para ahli
dan praktisi garis depan yang relevan. Banyak pihak yang diwawancarai, terlepas dari peran dan organisasi mereka,
menyoroti perlunya peningkatan kapasitas untuk menanggapi tantangan yang terus berkembang dan memastikan
bahwa tanggapan yang diberikan dapat sesuai dengan skala tantangan, di seluruh area isu yang ada.

Mengidentifikasi dan Mengatasi Tantangan Kerja Sama, Koordinasi & Kolaborasi

Seperti yang telah disebutkan sebelumnya, para narasumber yang diwawancarai secara konsisten menekankan
pentingnya kerja sama, koordinasi, kolaborasi, dan mekanisme berbagi informasi, baik lintas sektoral maupun di
dalam pemerintahan. Banyak yang melihat berbagai perkembangan positif dan upaya yang sudah ada dalam hal
ini (lihat 3.1.5. di atas), tetapi kebutuhan akan upaya lebih lanjut dan penekanan yang berkelanjutan juga sering
dicatat. Sebagai contoh, membangun kolaborasi yang lebih baik antara LSM, OMS dan pemerintah, keterlibatan di
tingkat lokal, pendekatan dari bawah ke atas, dan pendekatan kolaboratif yang seimbang dengan kepemimpinan
yang kuat telah diterima dengan baik.

Namun, sejumlah tantangan juga diidentifikasi oleh para narasumber dan literatur. Misalnya, meskipun banyak
yang memuji RAN PE karena telah membuat kemajuan positif, beberapa aktor merasa bahwa mereka belum
melihat dampak besar terhadap moderasi daring (IND13) atau bahwa masih terlalu dini untuk melihat dampak
yang lebih luas dari RAN PE (IND24). Tantangan yang dicatat termasuk tidak efektifnya implementasi tujuan RAN
PE secara efektif di tingkat lokal - banyak aktor akar rumput, menurut narasumber, masih menganggap terorisme
dan ekstremisme sebagai masalah ‘pemerintah pusat’. Akibatnya, para aktor lokal mungkin merasa tidak siap untuk
melakukan intervensi ketika masalah ini muncul di tingkat lokal. Efektivitas RAN PE dapat ditingkatkan dengan
melanjutkan kepekaan, pelibatan, dan peningkatan kapasitas di tingkat lokal (IND12). Pihak-pihak lain sepakat
bahwa meskipun RAN PE telah menjadi kekuatan positif, masih ada kebutuhan untuk menerjemahkan dampaknya
ke tingkat lokal, dan masih ada tantangan dalam hal koordinasi, pendanaan, dan pelibatan pemangku kepentingan
(IND10).
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Tantangan & Peluang Komunikasi Strategis Utama: Menjangkau Audiens Kunci, Melibatkan Offline

Meskipun ada berbagai pendekatan komunikasi strategis yang sukses dan canggih yang disoroti oleh para
narasumber yang berpartisipasi dalam penelitian ini (dan literatur tentang topik ini), berbagai tantangan tetap ada.
Konteksnya terus berkembang, dan upaya komunikasi strategis juga harus bergulat dengan perubahan lanskap
ekstremisme dan ekstremisme kekerasan - seperti tren narasi berbahaya atau kekerasan yang bergeser ke ruang
yang lebih tidak umum, seperti yang dilaporkan dalam konteks Indonesia dan tren umum dalam konteks lain juga,
dengan banyak penyampai pesan ekstremis yang berpindah dari forum publik seperti Facebook ke grup WhatsApp
pribadi atau ruang tertutup dan terenkripsi lainnya (IND24).

Upaya komunikasi strategis juga memiliki risiko - misalnya, satu kampanye daring pada tahun 2019 menemukan
jangkauan dan daya tarik perhatian yang sangat tinggi, tetapi evaluasi tidak dapat mengonfirmasi efek signifikan
terhadap sikap dan bahkan mencatat bahwa mungkin ada efek bumerang (Bodine-Baron et al., 2020). Ini bukan
tantanganyang tidak biasa dan merupakan area yang perlu diwaspadai - meskipun upaya komunikasi strategis seperti
narasi tandingan atau alternatif dapat menjadi alat yang berguna dalam upaya pencegahan dan penanggulangan
ekstremisme dan ekstremisme kekerasan yang lebih luas, investasi yang berlebihan pada pendekatan ini dapat
berisiko karena bukti mengenai dampaknya masih beragam (lihat misalnya de Carvalho, 2023; Tio & Kruber, 2022;
Alava dkk., 2017). Demikian pula, penelitian telah mengindikasikan bahwa hubungan antara narasi ekstremis dan
kekerasan ekstremis dengan radikalisasi dan rekrutmen semakin kompleks (lihat misalnya: Newton et al., 2021;
Nuraniyah, 2019). Lebih lanjut, penelitian telah menimbulkan pertanyaan tentang efektivitas lembaga media daring
Muslim moderat dalam menangani konten ekstremis digital, karena beberapa alasan, antara lain keterbatasan dana
dan tantangan budaya (Suryana, 2023), dan mencatat bahwa OMS dalam beberapa kasus telah menjadi pembuat
narasi tandingan yang sangat efektif, namun mereka juga sering kali melewatkan khalayak yang lebih muda yang
rentan terhadap radikalisasi dan tidak selalu mahir dalam memilih platform atau mengevaluasi dampaknya (Ismail,
2024). Banyak dari risiko dan tantangan ini dapat diatasi dengan penyesuaian dan kontekstualisasi yang cermat dan
memanfaatkan berbagai pendekatan yang saling melengkapi, tetapi penting untuk dipertimbangkan.

Hambatan dalam Literasi Media & Informasi

Para narasumber juga mencatat bahwa meskipun ada beberapa inisiatif yang baik, upaya-upaya yang dilakukan oleh
MIL sebagian besar tidak cukup komprehensif untuk menyamai skala penyebaran konten di media sosial (IND15).
Hal ini sangat relevan dengan penelitian yang mencatat kurangnya literasi digital dan tingkat kerentanan yang tinggi
terhadap misinformasi dalam konteks Indonesia (Yani, 2021; Paterson, 2019; Facciani et al., 2024). Dengan berbagai
bentuk misinformasi yang meningkat di dunia maya, mulai dari yang berkaitan dengan politik hingga kesehatan
dan keuangan (McRae et al., 2022; Mujani & Kuipers, 2020; Nasir & Nurmansyah, 2020), hal ini menjadi perhatian
utama. Penelitian terbaru juga menyoroti terbatasnya kemampuan mahasiswa di Indonesia dalam membedakan
berita palsu dan faktual (Syam & Nurrahmi, 2020) dan meluasnya praktik membagikan konten tanpa membacanya
(McDonnell & MacKinnon, 2020). Penelitian juga menunjukkan adanya ketegangan antara menciptakan keterlibatan
langsung secara tatap muka, tetapi secara umum mengurangi jangkauan, dengan melakukan keterlibatan secara
luring (Ummah & Al Fajri, 2020), yang menyoroti pentingnya pendekatan luring dan daring yang saling melengkapi
untuk membangun kapasitas MIL.

Gender, Inklusi, & Toleransi

Meskipun isu-isu gender, inklusi, dan toleransi merupakan isu lintas sektor yang penting dalam pencegahan dan
penanggulangan ekstremisme online, dan karenanya dibahas secara menyeluruh di berbagai bagian laporan ini,
penting juga untuk secara khusus menyoroti peran mereka dalam respons yang ada serta respons potensial.
Banyak pihak yang diwawancarai, terutama yang berafiliasi dengan OMS yang menangani masalah ini, menekankan
perlunya upaya berkelanjutan untuk tidak hanya membuat upaya pencegahan dan penanggulangan ekstremisme
dan ekstremisme kekerasan menjadi lebih inklusif, tetapi juga memastikan bahwa dimensi gender ekstremisme
dan ekstremisme kekerasan dilibatkan secara efektif. Seperti yang telah lama ditegaskan dalam berbagai
literatur (Johnston et al., 2020), dan juga ditegaskan oleh para narasumber yang diwawancarai, ekstremisme dan
ekstremisme kekerasan adalah fenomena gender. Kelompok ekstremis dan ekstremis kekerasan menggunakan
peran dan norma gender dalam radikalisasi, perekrutan, dan operasi mereka. Mereka mahir dalam membuat narasi
yang ditargetkan untuk laki-laki dan perempuan yang melibatkan pengalaman gender mereka. Upaya pencegahan
dan penanggulangan ekstremisme dan ekstremisme kekerasan harus melakukan hal yang sama, tidak hanya agar
inklusif, tetapi juga efektif. Seperti yang telah disebutkan sebelumnya, penelitian dari tahun 2023 menunjukkan
sedikit penurunan intoleransi di Indonesia, tetapi juga mencatat adanya marjinalisasi dan stigma yang sedang
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berlangsung terhadap beberapa kelompok sosial, dan hak-hak perempuan yang masih “tidak populer” di kalangan
masyarakat yang disurvei (Halida dkk., 2023). Penelitian yang mempertimbangkan hubungan antara gender dan
ekstremisme kekerasan di kawasan ini, termasuk Indonesia, menunjukkan relevansi kekhawatiran ini, dengan
menemukan “korelasi positif dan signifikan” antara dukungan terhadap ekstremisme kekerasan dan dukungan
terhadap kekerasan terhadap perempuan (Johnston et al, 2020). OMS yang diwawancarai dalam penelitian ini
menekankan sejumlah kebutuhan utama, termasuk kebutuhan akan pelaporan yang aman terhadap kelompok
minoritas yang rentan (IND24); mengarusutamakan gender dalam program dan kebijakan pencegahan (IND14); dan
menciptakan pesan yang kontekstual dan tidak konfrontatif untuk mengenalkan isu-isu terkait gender (misalnya,
dengan menggunakan istilah kesalingan (yang diterjemahkan secara beragam sebagai ‘timbal-balik’, atau ‘timbal
balik’), bukan ‘kesetaraan gender’) (IND14).

Literatur menyoroti bahwa kebutuhan akan upaya-upaya ini sangat mendesak. Para ekstremis menggunakan
propaganda dan pesan daring untuk mendukung pandangan misoginis dan permusuhan terhadap perempuan
(Phelan et al., 2022) dan secara eksplisit menjangkau perempuan berdasarkan motivasi mereka yang berbeda
(Johnston et al., 2020). Norma gender masih tetap kaku dan tidak setara dalam konteks Indonesia (ibid). Kelompok-
kelompok ekstremis dan ekstremis dengan kekerasan terus secara aktif melibatkan dan menggunakan perempuan
yang direkrut untuk menghindari pengawasan (Nuraniyah, 2019) dan memberikan berbagai bentuk dukungan.
Media sosial telah memungkinkan perempuan untuk mengakses ruang-ruang yang mungkin hanya dapat diakses
oleh laki-laki jika dilakukan secara offline, baik karena anonimitas (Curtis, 2020) atau kurangnya pembatasan fisik
terhadap pergerakan atau ruang, yang dimanfaatkan oleh kelompok-kelompok seperti ISIS untuk melibatkan
perempuan sebagai pendukung (Johnston et al., 2020) dan kombatan aktif (Nuraniyah, 2017).

Mengingat hal ini, kebutuhan akan lensa gender menjadi sangat jelas. Namun, penelitian terbaru menunjukkan
bahwa diperlukan upaya lebih lanjut - sebuah survei terhadap para ahli lokal, regional, dan nasional di Asia Tenggara
(terutama Indonesia, Thailand, dan Filipina) menunjukkan hal tersebut:

“Hanya 26% peserta yang setuju bahwa kebijakan P/CVE yang ada saat ini secara memadai menangani
keyakinan misoginis dan permusuhan yang dianut terhadap perempuan oleh kelompok ekstremis kekerasan.
Faktanya, 50% dari responden tidak setuju bahwa kebijakan yang ada saat ini secara memadai menangani
keyakinan misoginis dan permusuhan terhadap perempuan, dan 48% yang tidak setuju berasal dari
Indonesia” (Phelan et al., 2022, hal. 42).

Lebih lanjut dikatakan bahwa “kebijakan yang lebih responsif gender dapat mengatasi dimensi spesifik gender
dari meningkatnya radikalisasi daring dan dampaknya terhadap rekrutmen offline laki-laki dan perempuan
terhadap ekstremisme kekerasan” (ibid, hIm.9). Hal ini menyoroti bahwa meskipun ada kemajuan positif, upaya
yang berkelanjutan masih diperlukan. Selain itu, literatur mencatat bahwa upaya berkelanjutan untuk mengatasi
ketidakseimbangan dalam pasukan keamanan dapat menjadi bagian dari solusi (Curtis, 2020). Kepolisian Indonesia
telah melakukan upaya positif dan terpadu untuk meningkatkan perekrutan perempuan, tetapi jumlah keseluruhan
perempuan di kepolisian masih rendah (Jones, 2022).

Kesenjangan Moderasi Konten & Tantangan Koordinasi

Para narasumber yang diwawancarai memberikan perhatian pada pentingnya koordinasi antara aktor penegak
hukum tradisional seperti Densus 88 dan BNPT dengan lembaga-lembaga yang memiliki kemampuan teknis di
bidang komunikasi seperti Kementerian Komunikasi dan Informatika, atau BSSN (Badan Siber dan Sandi Negara)
(IND12). Mereka juga menandai beberapa masalah koordinasi dalam proses berbagi informasi tentang pelaku atau
pembawa pesan potensial VE secara daring: misalnya, informasi rahasia sering kali menjadi rintangan untuk berbagi
informasi (IND23). Juga ditandai bahwa penghapusan konten masih dapat menghadapi tantangan identifikasi
(misalnya, ketika konten akademis yang membahas ekstremisme diklasifikasikan sebagai konten ekstremis) (IND12).
Penelitian telah menyuarakan bahwa upaya koordinasi antarlembaga dalam merespons konten ekstremis, ekstremis
dengan kekerasan, dan teroris masih bisa diperkuat, dengan mencatat contoh-contoh keterbatasan koordinasi
seperti kurangnya koordinasi antara proses penetapan teroris (yang dihasilkan oleh sistem peradilan pidana)
dengan tata kelola konten daring dan platform digital yang mengakibatkan platform digital kurang terdorong untuk
memoderasi atau melaporkan konten tersebut (Wibisono dkk, 2024). Penelitian juga mendorong Indonesia untuk
mempertimbangkan efektivitas keseluruhan upaya moderasi di tingkat platform, bukan hanya fokus pada metrik
tingkat kepatuhan (IPAC, 2018). Para narasumber yang diwawancarai mencatat tantangan yang lebih luas dari
konten berbahaya di internet, dengan menyatakan bahwa - seperti di banyak konteks lainnya - mereka yang bekerja
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untuk memoderasi konten di internet sering kali menganggap ekstremisme dan ekstremisme kekerasan hanya
sebagai salah satu dari sekian banyak sudut pandang, dan juga mengelola upaya yang lebih luas untuk memoderasi
bentuk-bentuk konten berbahaya lainnya (IND20), yang bisa memecah fokus dan membuat upaya-upaya untuk
memoderasi secara khusus konten ekstremis, ekstremis kekerasan, atau teroris di internet menjadi semakin sulit.

Tantangan untuk menyeimbangkan hak asasi manusia dengan upaya kontra-ekstremisme juga diangkat - literatur
telah memperingatkan bahwa kerangka kerja hukum yang berguna untuk memoderasi konten ekstremis, ekstremis
dengan kekerasan, atau teroris secara daring dapat digunakan secara berlebihan dan berakibat pada berkurangnya
kebebasan berbicara atau berekspresi (Paterson, 2019). Demikian pula, intelijen yang diperkuat dan pemantauan
siber dapat memberikan dampak positif, tetapi garis yang jelas tentang apa yang diizinkan untuk tujuan pencegahan
dan apa yang tidak sangat penting (Jones, 2022). Para narasumber juga menekankan tantangan yang sekarang
terkenal dalam memoderasi konten yang beragam secara linguistik, terutama ketika dipimpin oleh perusahaan
internasional yang sebagian besar berbahasa Inggris dan kemungkinan besar memiliki kapasitas yang terbatas (jika
ada) untuk meninjau konten dalam bahasa lokal yang memiliki nuansa (IND5), dan semakin terhambat oleh banyak
cara di mana konteks dapat menginformasikan seperti apa konten ekstremis itu.

Tantangan lain yang masih ada termasuk bahwa, meskipun platform media sosial dalam banyak hal telah menjadi
mitra yang kooperatif dalam konteks Indonesia, orang-orang yang diwawancarai menemukan bahwa moderasi
konten atau penghapusan akun bekerja dengan baik untuk tokoh-tokoh yang “lebih besar” atau tingkat tinggi,
namun kurang berhasil untuk mereka yang kurang dikenal atau kurang memiliki posisi di organisasi-organisasi
tersebut (IND1). Lebih lanjut, “pemblokiran situs web dan akun media sosial sangat bergantung pada kepatuhan
penyedia layanan internet (ISP) dan penyedia platform” (Wibisono et al., 2025, him. 153). Indonesia, dengan jumlah
penduduk yang besar dan penetrasi internet yang tinggi juga sangat terpapar dengan tantangan global di bidang
ini - seperti, misalnya, banyak platform game dan platform yang berdekatan dengan game yang “melakukan sedikit
atau bahkan tidak melakukan upaya untuk memoderasi konten ekstremis karena tidak berada di bawah pengawasan
yang sama dengan platform media sosial (Lamphere-Englund & White, 2023, him.20) dan “obrolan di dalam game
sering kali tidak terlalu dimoderasi dibandingkan dengan platform media sosial lain dan aplikasi perpesanan yang
tidak dienkripsi” (ibid, him.19).

Teknologi Baru dan yang Sedang Berkembang - Al untuk Kontra Terorisme?

Meskipun teknologi baru seperti kecerdasan buatan (Al) generatif memiliki manfaat yang menjanjikan untuk
penegakan hukum, teknologi ini memiliki banyak tantangan hukum dan politik (masalah hak asasi manusia,
diterimanya bukti yang dihasilkan oleh Al di pengadilan), tantangan teknis (positif/negatif palsu, bias, kemampuan
menjelaskan, kompleksitas konten yang dibuat oleh manusia), dan “bukan solusi yang cepat dan mudah” (UNICRI &
UNCCT, 2021). Penelitian telah mencatat hal itu:

“Tantangan yang terkait dengan operasi dan kapasitas dalam penegakan hukum dan lembaga
kontraterorisme berarti penggunaan Al telah dilihat sebagai cawan suci dalam memerangi ekstremisme
kekerasan. Kapasitas Al untuk memproses data dalam jumlah besar dengan lebih cepat dan lebih mudah,
serta untuk menghubungkan data tersebut dan menemukan pola dan tema, berarti badan-badan intelijen
melihatnya sebagai komoditas yang menarik untuk menghadapi masalah dalam mengelola informasi yang
berlebihan” (Wan Rosli, 2024, him. 48).

Namun, penting untuk dicatat bahwa Al juga memiliki keterbatasan (seperti model moderasi konten yang berjuang
dengan ‘jargon’ teroris, ironi dan humor, dan bahasa minoritas (UNICRI & UNCCT, 2021) dan menimbulkan risiko
serta peluang. Respons yang terinformasi dan ‘berukuran tepat’ tidak hanya akan memanfaatkan potensi Al untuk
meningkatkan moderasi konten, mengembangkan narasi tandingan, dan meningkatkan intervensi, tetapi juga perlu
bergulat dengan dampaknya terhadap media dan lingkungan informasi melalui pendekatan MIL yang diperbarui,
memperkuat upaya antimisinformasi dan disinformasi, dan melanjutkan pendidikan bukan hanya bagi siswa dan
praktisi tetapi juga seluruh lapisan masyarakat, selain upaya-upaya lainnya (Craanen et al., 2025).
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4. REKOMENDASI



4. Rekomendasi

Laporan Negara ini berupaya memberikan rekomendasi yang dapat ditindaklanjuti yang dapat digunakan untuk
mengembangkan pembelajaran berdasarkan temuan dari literatur dan masukan praktisi, untuk memfokuskan
upaya di masa depan, memenuhi kebutuhan utama, dan memanfaatkan kapasitas yang ada. Harap diperhatikan
bahwa untuk setiap rekomendasidijelaskan secara lebih rinci, disertai tindakan konkret yang dapat berkontribusi
secara nyata terhadap upaya tersebut. Rekomendasi ini tidak dimaksudkan untuk menjadi daftar yang lengkap,
melainkan untuk memberikan panduan yang lebih konkret guna mendukung implementasi.

Rekomendasi-rekomendasi tersebut meliputi:

Terus mengembangkan dan mendukung kapasitas komunikasi strategis bagi masyarakat sipil, tokoh lokal
yang berpengaruh, dan aktor masyarakat lainnya

Upaya komunikasi strategis merupakan pilar utama dalam upaya menanggapi konten, narasi, serta propaganda
ekstremis dan kekerasan ekstremis di ruang daring. Terus mengembangkan kapasitas dan dukungan - melalui
penyediaan bantuan teknis, sumber daya, atau pendanaan - organisasi lokal dan pemangku kepentingan pemerintah
untuk menciptakan narasi tandingan yang efektif, dan yang terpenting, narasi alternatif dan positif, akan menjadi
komponen penting dalam mendukung ekosistem informasi daring yang sehat dan menumbuhkan ketahanan
digital. Selain itu, upaya-upaya ini harus merespons pendekatan multisaluran dan spesifik untuk setiap platform
yang digunakan oleh teroris dan ekstremis dengan menemui audiens di tempat mereka daring.

Rekomendasi Spesifik Tindakan Potensial/ Contoh

Kumpulkan dan tinjau kembali bukti-bukti ® Mendukung atau mendanai organisasi yang melaksanakan
mengenai apa yang berhasil di tingkat lokal intervensi komunikasi strategis untuk melakukan analisis mendalam
(dengan berinvestasi dalam penelitian, terhadap audiens sasaran dan evaluasi dampak kampanye mereka.
pemantauan dan evaluasi)untuk berbagai
kelompok,dengan  menekankan  narasi
positif atau alternatif, dan latihlah para aktor

lokal jika diperlukan mengenai strategi yang
efektif. ® Memprioritaskan kampanye narasi alternatif atau positif

daripada berusaha melawan narasi yang sudah ada — misalnya,
fokus pada kampanye untuk membangun ketahanan daripada
berusaha mendiskreditkan atau membantah narasi ekstremis.

® Melatih aktor lokal dan komunitas dalam komunikasi strategis
yang efektif untuk meningkatkan ketahanan komunitas
terhadap narasi ekstremis.

Pertimbangkan pendekatan komunikasi ® Melakukan riset dan analisis untuk memahamiaudiens dan cara
strategisyangkreatif dengan penekananyang terbaik untuk menjangkau mereka sebelum mengembangkan
lebih besar pada penceritaan (storytelling), kampanye.

termasuk narasi yang beragam. Selain itu,
prioritaskan keterlibatan melalui saluran
yang berbeda untuk bertemu dengan
audiens di tempat mereka berada - misalnya
melalui influencer di dunia game, atau di
TikTok, jika relevan. Fokus pada peningkatan ® Bekerja sama dengan pihak-pihak yang berwenang dalam

® Mempertimbangkan bagaimana format baru dapat
dimanfaatkan secara autentik untuk menceritakan kisah yang
dapat mendorong pemikiran kritis, toleransi, dan keterbukaan
pikiran.

kesadaran di kalangan pengguna daring bidang teknologi, praktisi pemerintah, dan praktisi komunikasi
tentang taktik ekstremis yang ada, untuk strategis untuk mengembangkan cara baru dalam meningkatkan
membantu mencegah orang menjadi kesadaran tentang taktik perekrutan dan disinformasi di
mangsa disinformasi serta taktik perekrutan. tempat-tempat di mana hal tersebut terjadi.

Libatkan kaum muda sebagai aktor kunci ® Mengembangkan kampanye atau intervensi melalui proses co-
dalam pengembangan dan penyampaian design yang melibatkan pihak-pihak dari kelompok marjinal
pesan; selain itu, pastikan kelompok- atau rentan.

kelompok yang terpinggirkan atau minoritas
dilibatkan  untuk memastikan upaya
komunikasi strategis bersifat inklusif dan
efektif.

® Melakukan penilaian risiko dengan mempertimbangkan
kerentanan khusus kelompok marjinal untuk memastikan bahwa
pendekatan komunikasi strategis tidak semakin meminggirkan
atau menstigmatisasi.
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Memperkuat kapasitas untuk mengidentifikasi tren, menghasilkan bukti, dan memantau narasi dan

aktivitas daring di antara para praktisi

Rekomendasi Spesifik Tindakan Potensial/ Contoh

Kapasitas teknis penggunaan platform digital
untuk penelitian dan pemantauan naratif,
terutama dalam bahasa lokal (seperti Bahasa
Indonesia atau bahasa daerah lainnya) harus
menjadi fokus dalam upaya peningkatan
kapasitas.

Ringkasan penelitian terbaru yang tepat e

waktu tentang narasi teroris, ekstremis
kekerasan dan ekstremis, aktivitas
daring, dan tren saat ini diperlukan

untuk menginformasikan tanggapan yang

disesuaikan.

Pembelajaran yang berkelanjutan untuk e

memahami, dan untuk secara efektif
memanfaatkan atau mengendalikan dengan
baikteknologi terbaru, diperlukan untuk
membantu para praktisi mengikuti lanskap
digital yang terus berkembang. Para praktisi
garis depan mencatat perlunya belajar
memanfaatkan teknologi dan tren baru
untuk pekerjaan mereka. Sistem peringatan
dini untuk ancaman daring masih diperlukan
untuk memfasilitasi tindakan proaktif atau
pencegahan, yang membutuhkan upaya
pemantauan dan mekanisme berbagi
informasi.

Pemantauan yang ketat terhadap tren
seputar penggunaan E2EE, Al generatif,
dan kekhawatiran mengenai potensi
eksploitasi ekstremis terhadap layanan
dan teknologi keuangan digital, untuk
memastikan kebijakan dan pemrograman
dapat mengimbangi teknologi baru dan tren
daring.

® Mendanai pelatihan bagi praktisi lokal dan menyediakan alat yang

diperlukan untuk melakukan pemantauan digital dalam bahasa
lokal. Hal ini dapat mencakup workshop peningkatan kapasitas
tentang analisis media sosial dan penggunaan teknologi dan alat
baru yang disesuaikan dengan konteks dan bahasa lokal.

Bekerja sama dengan universitas lokal dan mitra teknologi untuk
mengembangkan perpustakaan kata kunci yang spesifik bahasa,
yang akan membantu dalam deteksi konten sesuai dengan
karakteristik lokal.

Membentuk mekanisme untuk pengembangan penelitian dan
analisis yang tepat waktu mengenai tren baru guna menjaga
kesadaran dan respons yang terkini terhadap tren dan
perkembangan.

Mendukung dan memanfaatkan platform yang sudah ada yang
melakukan jenis penelitian ini, seperti Indonesia Knowledge Hub
(I-KHub), pusat pengetahuan Indonesia untuk penanggulangan
terorisme dan ekstremisme kekerasanMemastikan penelitian
didasarkan pada informasi lokal dan selaras dengan tren terkini,
serta dibagikan kepada pemangku kepentingan terkait untuk
memastikan respons yang kolaboratif dan terpadu terhadap
ekstremisme, ekstremisme kekerasan, dan terorisme.

Mengembangkan dan menerapkan pelatihan peningkatan
kapasitas tentang teknologi baru (seperti kecerdasan buatan,
amplifikasi algoritmik), serta analisis tren digital.

Membentuk jaringan berbagi informasi untuk mendukung
upaya yang tepat waktu dan mencegah duplikasi upaya.

Berinteraksi dengan sektor teknologi serta sektor terkait lainnya
untuk memastikan para praktisi sadar dan terinformasi tentang
lingkungan digital yang berkembang pesat.

Secara berkala meninjau dan menyesuaikan strategi
berdasarkan tren yang muncul dan berkembang di ruang digital
untuk memastikan respons yang efektif dan relevan terhadap
eksploitasi ruang online oleh kelompok ekstremis dan ekstremis
kekerasan, sambil tetap menjaga privasi digital, kkamanan, dan
hak asasi manusia.
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Bekerja sama dengan sektor swasta dan perusahaan teknologi untuk memanfaatkan potensi positif Al,
termasuk upaya-upaya seperti mendukung pengembangan model pelatihan Al yang dapat memantau
aktivitas dan wacana ekstremis, ekstremis dengan kekerasan, dan teroris di berbagai platform secara etis
dan efektif, serta dalam bahasa lokal

Seperti yang dicatat dalam Laporan Negara ini, meskipun Al dan teknologi baru lainnya menghadirkan ancaman,
teknologi ini juga menawarkan peluang bagi para praktisi kontra ekstremisme untuk tidak hanya mengimbangi
eksploitasi teroris dan ekstremis, tetapi juga memanfaatkannya dengan cara-cara baru dan inovatif. Potensi Al untuk
moderasi konten dan mengurangi bahaya bagi moderator manusia telah diidentifikasi; demikian pula potensinya
untuk mendukung analisis kebutuhan dan tren, serta pengembangan narasi kontra atau alternatif yang ditargetkan
dalam skala besar, adalah beberapa di antara banyak kemungkinan.

Rekomendasi Spesifik Tindakan Potensial/ Contoh

Kerja sama dengan sektor swasta dan ® Membangun kemitraan kerja yang terstruktur dengan sektor

perusahaan teknologi untuk memanfaatkan
berbagai bentuk keahlian yang relevan
dan  menciptakan  kolaborasi  untuk
upaya pencegahan dan penanggulangan
ekstremisme.

Pastikan bahwa penggunaan teknologi baru
untuk pencegahan dan penanggulangan
diinformasikan oleh pendekatan yang
tidak membahayakan, kontekstual, dan
berdasarkan pembelajaran yang dipetik dan
praktik-praktik yang baik dari bidang kontra
ekstremisme dan ekstremisme kekerasan
dalam beberapa dekade terakhir.

Pertimbangkan cara penggunaan
kecerdasan buatan (Al) secara etis dan aman
untuk upaya komunikasi strategis berskala
besar dan/atau tertarget, seperti gangguan
narasi, termasuk pendekatan seperti
memanfaatkan pemrosesan bahasa alami
(NLP) untuk mendeteksi bahasa ekstremis
yang tersembunyi dan pola pesan tersandi.

swasta dan teknologi melalui pembentukan kelompok kerja
atau pertemuan rutin serupa, untuk memanfaatkan keahlian
yang relevan, membangun hubungan, dan mengembangkan
bersama alat-alat untuk memantau dan memoderasi konten
daring.

Mengadopsi pendekatan yang spesifik konteks dan
sensitif dalam penggunaan alat teknologi dalam upaya
pencegahan dan penanggulangan ekstremisme  —
misalnya, bekerja sama dengan sektor teknologi untuk melatih
model pada bahasa lokal dan dinamika budaya yang spesifik
terkait ekstremisme.

Menerapkan pertimbangan etis berdasarkan realitas lokal dan
pelajaran yang dipetik untuk menghindari konsekuensi yang
tidak diinginkan seperti stigmatisasi, sekuritisasi, profiling, dan
alienasi komunitas, berdasarkan kelompok marjinal tertentu
dalam konteks ini.

Mengembangkan mekanisme tinjauan formal atau kelompok
penasihat ahli untuk memastikan pengawasan, pengembangan
yang aman dan etis, serta penyesuaian konteks yang tepat
dalam desain atau implementasi program yang memanfaatkan
alat kecerdasan buatan (Al).

Melanjutkan penelitian tentang cara penerapan alat kecerdasan
buatan (Al) untuk mendeteksi narasi ekstremis online sambil
memastikan perlindungan yang kuat terhadap privasi, akurasi,
dan pencegahan bias dalam konteks lingkungan regulasi
Indonesia dan lanskap ekstremisme online.

Mendorong pengawasan manusia dalam sistem Al yang
digunakan dalam upaya kontra ekstremisme untuk memastikan
penggunaan Al yang bertanggung jawab dan etis.

Membangun mekanisme koordinasi dan kolaborasi yang sudah ada untuk menciptakan dan/atau
memperkuat jaringan berbagi informasi formal dan informal.

Meskipun RAN PE telah membuat langkah besar dalam menciptakan keterlibatan yang lebih holistik dengan berbagai
aktor yang lebih luas untuk mencapai hasil pencegahan, keterlibatan di tingkat masyarakat membutuhkan upaya
berkelanjutan untuk memastikan kebijakan dan programyang efektif dapat menjangkau secaraluas. Memprioritaskan
dialog dan berbagi informasi adalah kunci untuk memfasilitasi keterlibatan tersebut. Para pemangku kepentingan
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pemerintah menekankan peluang untuk meningkatkan atau memperkuat pembagian informasi formal di seluruh
pemerintahan untuk berkomunikasi mengenai ancaman yang muncul secara lebih efektif.

Rekomendasi Spesifik Tindakan Potensial/ Contoh

Memperkuat  berbagi informasi dan
keterlibatan dengan sektor teknologi dan
khususnya, para pelaku kepercayaan dan
keamanan, harus menjadi tujuan yang
berkelanjutan untuk mendukung moderasi
konten, tetapi juga untuk membantu
mengidentifikasi tren dan mendiagnosis
kebutuhan respons.

Secara umum, jika memungkinkan, upaya
untuk melanjutkan, memperkuat, atau
meningkatkan kolaborasi dan koordinasi
lintas sektor, tingkat pemerintahan, dan
antara berbagai aktor mulai dari pemerintah
hingga masyarakat sipil, media, dan
teknologi, harus tetap menjadi prioritas
dalam rangka mendukung pencegahan dan
penanggulangan ekstremisme daring yang
efektif.

® Meningkatkan mekanisme berbagi informasi antar pemangku

kepentingan untuk memfasilitasi keterlibatan dan pertukaran
pengetahuan antara pemerintah, sektor teknologi, akademisi,
dan masyarakat sipil, guna memastikan peringatan dini dan
koordinasi tanggapan terhadap ancaman yang muncul di ruang
digital.

Membangun kerangka kerja cepat tanggap yang dapat membantu
memberikan tanggapan tepat waktu terhadap ancaman yang
muncul melalui berbagi data anonim dan pengembangan
bersama alat mitigasi dan strategi.

Mendorong kolaborasi lintas sektor dengan memperkuat dan
berkomitmen pada kerangka kerja dan mekanisme koordinasi
yang menghubungkan aktor nasional, lokal, dan sektoral.

Mendorong penyelenggaraan sesi perencanaan bersama secara
rutin, dialog lintas sektor, dan pertukaran informasi untuk upaya
pencegahan.

Sesuaikan intervensi media dan literasi informasi dengan kebutuhan audiens target (dalam hal
penggunaan bahasa, keterlibatan platform, dll.) dan fokus pada upaya jangka panjang dan berkelanjutan
yang menyediakan pelatihan, pendampingan, dan dukungan.

Upaya-upaya literasi media dan informasi (MIL) yang dilakukan oleh berbagai pemangku kepentingan memiliki
potensi untuk memasukkan, dan berdampak positif, pada berbagai bidang. Hal ini dapat mencakup:

Rekomendasi Spesifik Tindakan Potensial/ Contoh

Pertimbangkan literasi dan perlindungan ® -Mengintegrasikan literasi kecerdasan buatan (Al) dan keamanan

Al sebagai bagian dari pencegahan dan
peningkatan kesadaran. Menerapkan MIL
di lingkungan daring yang berbeda, seperti
ruang game online atau di forum tertutup
(seperti platform E2EE).

Kembangkan program MIL yang didasarkan
pada pemahaman perilaku (misalnya,
memanfaatkan skenario online dunia nyata)
untuk meningkatkan kemampuan praktis
peserta pelatihan.

digital sebagai bagian dari inisiatif Literasi Media dan Informasi
(MIL), dengan konten yang disesuaikan untuk lingkungan digital
yang terus berkembang.

Memastikan  upaya peningkatan kesadaran  mencakup
pengembangan keterampilan untuk mengevaluasi secara kritis
konten yang dihasilkan oleh Al dan mengenali manipulasi.

Memasukkan simulasi, latihan interaktif, dan studi kasus yang
spesifik untuk platform — misalnya, yang disesuaikan dengan
lingkungan permainan — ke dalam program pelatihan untuk
mengembangkan kompetensi praktis dan relevan dengan
konteks dalam mengenali dan menanggapi konten berbahaya
di ruang daring.
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Hubungkan dengan bahaya yang lebih luas ® Memperluas cakupan upaya ketahanan digital untuk mencakup
dan terkait seperti penipuan, perjudian, ancaman daring yang saling terhubung, seperti penipuan,
hoax, dan disinformasi. perjudian, hoaks, dan disinformasi.

® Menerapkan pendekatan holistik dan akui bahwa ancaman
dan bahaya lain yang sudah ada dapat berfungsi sebagai pintu
masuk atau penguat bagi konten ekstremis dan manipulasi
informasi.

Kembangkan keterampilan bagi para ® Mengembangkan pelatihan yang ditargetkan bagi jurnalis dan

pelaku media untuk melaporkan secara profesional media tentang pelaporan yang bertanggung jawab

bertanggung jawab tentang terorisme dan terkait terorisme, ekstremisme, dan ekstremisme kekerasan.

ekstremisme  kekerasan. Pelatihan ini dapat mencakup pertimbangan seperti kerangka
etika, menghindari sensasionalisme, melindungi individu
dan komunitas, serta menangani konten yang berbahaya dan
ekstrem tanpa memperkuatnya.

® Bekerja sama dengan pemangku kepentingan terkait seperti
dewan pers dan universitas untuk mendukung dampak jangka
panjang dari upaya semacam ini.

Upaya berkelanjutan untuk menerapkan lensa gender dalam mencegah dan melawan ekstremisme dan
ekstremisme kekerasan baik secara luring maupun daring diperlukan untuk memastikan bahwa dinamika
dan pendorong radikalisasi dan rekrutmen berbasis gender dipahami dan untuk memastikan upaya untuk
melibatkan gender yang berbeda melalui pemrograman, narasi alternatif, atau bentuk intervensi lain yang
efektif dan peka gender.

Penelitian yang sedang berlangsung di bidang terorisme, gender, dan pencegahan telah menyoroti hubungan antara
gender dan ekstremisme kekerasan, dan terus menunjukkan bahwa genderyangberbeda rentan terhadap ekstremisme
dan ekstremisme kekerasan dengan cara yang berbeda, dapat menjalankan peran yang berbeda berdasarkan gender,
dan menjadi sasaran yang berbeda oleh organisasi ekstremis atau teroris, di antara dimensi-dimensi gender lainnya
dari ekstremisme sebagai sebuah fenomena. Hal ini berlaku juga di ruang daring, di mana faktor tambahan seperti
akses yang dipengaruhi gender, literasi terhadap ruang daring, atau teknologi baru mungkin berperan. Oleh karena
itu, ada kebutuhan mendesak yang terus berlanjut untuk memastikan bahwa upaya pencegahan dan penanggulangan
mempertimbangkan ekstremisme, ekstremisme kekerasan, dan terorisme melalui lensa gender, dan bahwa respons
dirancang untuk secara efektif menjangkau dan memengaruhi audiens dari berbagai gender.

Rekomendasi Spesifik Tindakan Potensial/ Contoh

Lensa gender yang tidak hanya ® Mengadopsi perspektif gender yang inklusif dalam penelitian
mempertimbangkan jenis kelamin tetapi dan program untuk memahami dengan lebih baik kebutuhan,
juga faktor identitas lain seperti usia, agama, kerentanan, dan peran berbagai kelompok dalam kaitannya
budaya, dan lain-lain diperlukan untuk dengan ekstremisme online.

memahami kebutuhan dan merespons

) ® Meneliti dan menganalisis bagaimana karakteristik tertentu
secara efektif.

seperti usia, gender, identitas agama, dan latar belakang
budaya dapat memengaruhi pengalaman online individu untuk
membantu mengembangkan respons yang lebih terarah serta
mekanisme  perlindungannya.

Membangun keberhasilan dalam lingkungan
kebijakan Indonesia dari agenda Perempuan,
Perdamaian, dan Keamanan (WPS),
menyelaraskan upaya pencegahan daring
dengan kerangka kerja WPS.

Memahami dan Mencegah Ekstremisme & Ekstremisme Kekerasan Daring di Asia Tenggara

Mendorong kepemimpinan perempuan dalam keamanan digital
serta peran aktif mereka dalam mencegah ekstremisme online.

Merancang intervensi online yang memperkuat kesetaraan
gender dan pembangunan perdamaian berdasarkan kerangka
kerja nasional WPS.
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Lampiran A: Ringkasan Sesi Presentasi Indonesia

Pada akhir proses penelitian, Hedayah bekerja sama dengan BNPT Indonesia menyelenggarakan sesi gabungan
di Jakarta, Indonesia pada tanggal 19 Juni 2025 untuk mempresentasikan temuan-temuan penelitian, membuka
kesempatan untuk bertanya dan berdiskusi dengan para pemangku kepentingan yang berpartisipasi dalam
penelitian, serta menyoroti penelitian dan kegiatan pelengkap yang dipimpin oleh pemerintah Indonesia.

Sambutan Pembukaan
Sambutan pembukaan disampaikan oleh:

¢ BapakAndhika Chrisnayudhanto - Deputi Bidang Kerjasama Internasional, Badan Nasional Penanggulangan
Terorisme (BNPT)

¢ |bu Esther Perry - Counselor, Kedutaan Besar Australia di Jakarta
¢ Ibu Anna Sherburn - Wakil Direktur Eksekutif, Hedayah

Para pembicara menyoroti berbagai upaya yang sedang berlangsung untuk mengatasi ekstremisme dan ekstremisme
berbasis kekerasan di dunia maya serta pentingnya untuk terus memahami dan menanggapi tantangan ini, dan
menegaskan kembali komitmen terhadap upaya-upaya tersebut.

Diskusi Panel

Dengan kerangka yang telah dihadirkan oleh sambutan-sambutan ini, sesi dilanjutkan dengan diskusi panel
penelitian.

Diskusi ini meliputi presentasi hasil dari Laporan Negara Indonesia tentang Memahami & Mencegah Ekstremisme
dan Ekstremisme Kekerasan Online di Asia Tenggara yang ditulis oleh Hedayah. Informasi lebih lanjut tentang
temuan dan rekomendasi Hedayah dapat ditemukan di bagian awal Laporan Negara ini.

Presentasi dari Kementerian Komunikasi dan Digital (Komdigi) menguraikan mekanisme mereka untuk moderasi
konten, dan bagaimana proses ini bekerja dalam praktiknya, memberikan konteks penting tentang metode yang
digunakan dan tantangan yang terkait dengan upaya-upaya tersebut. Rekomendasi utama yang disoroti adalah
mendorong peningkatan literasi media dan kesadaran akan tantangan dan konten ekstremisme, tidak hanya untuk
pemerintah tetapi juga di antara para pelaku utama lainnya, dan memperluas kerja sama dengan lembaga-lembaga
lain untuk merespons ancaman dan kebutuhan ini dengan lebih baik.

Presentasi dari Indonesia Knowledge Hub on Countering Terrorism and Violent Extremism (I-KHub) dari BNPT
membagikan hasil dari Outlook mereka baru-baru ini. Melihat penurunan serangan yang terkait dengan tanggapan
pemerintah sejauh ini, presentasi ini juga mencatat peningkatan tren konten ekstremis yang terlihat di berbagai
platform. Oleh karena itu, presentasi ini menyoroti perlunya mempertimbangkan titik temu antara ancaman teknis
dan kerentanan sosial, yang bersama-sama membentuk konteks radikalisasi. Rekomendasi utama meliputi penguatan
pendekatan non-formal untuk membangun ketahanan dan investasi dalam upaya regional untuk memanfaatkan
kecerdasan buatan (Al) untuk mendeteksi konten ekstremis dengan melibatkan mitra masyarakat sipil.

Outlook ini dan produk lainnya tersedia di I-KHub di www.ikhub.id.
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Umpan Balik & Diskusi

Setelah presentasi ini, disediakan waktu untuk bertanya dan berdiskusi dengan para peserta. Diskusi ini
menggarisbawahi hal-hal berikut:

*

Tantangan yang ada seputar gender dan inklusivitas: Menyoroti secara positif bahwa Laporan Negara ini
menyebutkan tantangan-tantangan ini, dan menekankan bahwa narasi seputar ekstremisme, ekstremisme
kekerasan, dan terorisme daring tidak pernah netral gender, dan biasanya menargetkan berdasarkan
gender, bahkan mencatat tren kelompok ekstremis atau ekstremis kekerasan yang yang memanfaatkan
Bahasa dan istilah hak-hak perempuan untuk mengadvokasi untuk terlibat dalam ekstremisme kekerasan
untuk mendukung otonomi tubuh perempuan. Penggunaan narasi gender yang regresif oleh kelompok
ekstremis dan ekstremis kekerasan secara luring juga menimbulkan risiko merembet ke ruang dan wacana
luring, sejalan temuan Laporan Negara tentang ketidakpatutan, dan lebih lanjut menekankan perlunya
memastikan bahwa kelompok-kelompok yang terpinggirkan yang tidak dianggap rentan terhadap narasi
ekstremis dan ekstremis kekerasan tidak diabaikan dalam upaya penanggulangan ekstremisme, dan dapat
menjadi mitra dalam upaya-upaya penanggulangan yang potensial.

Peran kontra narasi yang efektif dalam mengurangi radikalisasi: Menekankan perlunya upaya kolaboratif
untuk menciptakan dan menyebarkan narasi tandingan (atau narasi positif dan alternatif), dengan
mencatat bahwa upaya penghapusan (yaitu, moderasi konten) mungkin kuat, tetapi konten baru terus
dibuat dan kita tidak dapat mengandalkan upaya moderasi saja untuk membangun ketahanan daring dan
mencegah ekstremisme daring.

Perubahan lanskap online, literasi media dan informasi, serta kecerdasan buatan: Menekankan tantangan
yang ditimbulkan oleh rendahnya literasi digital dan media dan informasi (MIL), terutama dalam
menghadapi Al generatif, dengan mencatat perlunya untuk terus memantau kemunculan teknologi baru.

Pertanyaan-pertanyaan yang diajukan oleh para peserta mengenai temuan-temuan penelitian juga disertakan:

*

Memahami dan Mencegah Ekstremisme & Ekstremisme Kekerasan Daring di Asia Tenggara

Tren apa yang dicatat dalam laporan mengenai bagaimana perangkat daring digunakan untuk merekrut,
meradikalisasi, dan memobilisasi, dalam rangka mendukung prioritas upaya dan intervensi strategis.

Kelompok mana yang paling produktif dalam membagikan konten ekstremis atau kekerasan ekstremis
secara daring?

Apa maksud dari penargetan anak-anak di platform game, dan apa tujuan dari upaya tersebut?

Jenis konten ekstremis atau kekerasan ekstremis apa saja, dan jenis narasi apa saja, yang berkembang di
dunia maya saat ini? Bagaimana peristiwa politik global dapat membentuk dan memperkuat pesan dari
konten lokal Indonesia?
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Pemangku Kepentingan yang Berpartisipasi

Sesi ini dihadiri (secara langsung dan daring) oleh perwakilan dari organisasi-organisasi berikut:
¢ Badan Nasional Penanggulangan Terorisme (BNPT)

Kementerian Komunikasi dan Digital

Detasemen Khusus (Densus) 88 Antiteror (Polri)

Kementerian Luar Negeri

Badan Siber dan Sandi Negara

Kementerian Agama

Kementerian Pendidikan Dasar dan Menengah

Kedutaan Besar Australia Jakarta

Kedutaan Besar Inggris Jakarta

Aktivisme Lintas Batas

Pusat Kajian Radikalisme dan Deradikalisasi (PAKAR)

Forum LSM Internasional untuk Pembangunan Indonesia (INFID)

PeaceGeneration Indonesia

AMAN Indonesia

Wahid Foundation

® & & 6 O O O O O O O o o o o

Universitas Teknologi Nanyang
¢ Hedayah

Hedayah berterima kasih kepada semua pihak yang telah mengambil bagian dalam penelitian ini dan berbagi
keahlian dan umpan balik selama proses penelitian, serta semua yang telah menghadiri acara ini.
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